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Szanowni Panstwo,

Z przyjemnoScig przekazuje Paristwu coroczny raport, przedstawiajgcy prace Agencji Bezpieczenstwa
Wewnetrznego w roku 2011. Publikacja omawia dziatalno$¢ ABW na tyle szeroko, na ile pozwala na to ustawa o ochronie
informacji niejawnych.

Miarg profesjonalizmu stuzb specjalnych jest umiejetnos¢ skutecznej, a zarazem dyskretnej ochrony
bezpieczeristwa paristwa i jego waznych intereséw. Agencja koncentruje swoje wysitki na rzetelnym wykonywaniu zadan,
Jakie stojg przed nowoczesnym kontrwywiadem Sledczym, ktory dziata na trzech ptaszczyznach: klasycznej, ekonomicznej
i kontrterrorystycznej. Wymaga to ciggtego doskonalenia ludzi oraz narzedzi, metod i procedur wykorzystywanych
w codziennej pracy. W ubiegtym roku kontynuowalismy rozpoczete juz wczesniej procesy modernizacyjne tak, aby zawsze
moc z odpowiednim wyprzedzeniem przeciwdziatac¢ coraz to nowym zagrozeniom.

Sadze, ze nasz raport bedzie interesujgcg lekturg i przyczyni sie do poszerzenia wiedzy o bezpieczenstwie
panstwa oraz do lepszego zrozumienia specyfiki pracy ABW. Wszystkich zainteresowanych naszymi biezgcymi dziataniami
zapraszam do odwiedzenia portalu www.abw.gov.pl.

SZEF
AGENCJI BEZPIECZENSTWA WEWNETRZNEGO
GEN. BRYG. KRZYSZTOF BONDARYK



ABW w systemie bezpieczenstwa wewnetrznego RP

ABW wsréd innych stuzb specjalnych

Agencja Bezpieczenstwa Wewnetrznego zostata powotana
do zycia na mocy Ustawy z dnia 24 maja 2002 r. o Agencji Bez-
pieczenstwa Wewnetrznego oraz Agencii Wywiadu. Po likwida-
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skich stuzb specjalnych. Ma najszerszy zakres zadan i obowigz-
kéw, z czego czes¢ — jak w przypadku kontrwywiadu cywilnego,
zwalczania na terytorium kraju terroryzmu, przeciwdziatania proli-
feracji oraz ochrony informacii niejawnych w relacjach miedzyna-
rodowych — jest przypisanych wytgcznie tej instytucii.

Zmiany organizacyjne i nowe zadania

W zwigzku z rozwojem energetyki jadrowej w Polsce
w ubiegtym roku na ABW natozono nowe obowigzki wynikajg-
ce ze zmiany przepisdéw ustawy Prawo atomowe oraz uchwa-
lenia Ustawy z dnia 29 czerwca 2011 r. o przygotowaniu i re-
alizacji inwestycji w zakresie obiektow energetyki jagdrowej oraz
inwestycji towarzyszgcych. Szefowi Agencji przypisano zada-

nia w zakresie zapewniania fizycznego bezpieczenstwa oraz
opiniowania decyzji 0 zezwoleniu na realizacje obiektow jgdro-

wych.

W 2011 r., w zwigzku m.in. z utworzeniem Delegatury Sto-
tecznej ABW, dokonano takze zmiany statutu Agencji. Zada-
niem tej nowej jednostki organizacyjnej jest prowadzenie dzia-
tan gitéwnie na obszarze miasta stolecznego Warszawy. Prze-
jeta ona czes¢ obowigzkow realizowanych dotychczas przez
inne jednostki centrali, a takze niektore z zakresu kompeten-
cyjnego innych delegatur ABW. Powotanie Delegatury Sto-
tecznej podniesie poziom efektywnosci zadan wykonywanych
przez Agencie, zwlaszcza w zakresie rozpoznawania prze-
stepstw godzacych w podstawy ekonomiczne parstwa oraz
terroryzmu, zapobiegania im i wykrywania ich. Z zalozenia jest




to jednostka liniowa, skoncentrowana na sprawach operacyj-
no-rozpoznawczych i dochodzeniowo-Sledczych. Od strony lo-
gistycznej Delegatura Stoteczna ABW w Warszawie obstugi-
wana jest przez jednostki organizacyjne centrali, a jej personel
stanowig funkcjonariusze przeniesieni z czesci zrestrukturyzo-
wanych departamentéw ABW.

Dziatania

Dziatania analityczno-informacyjne

Analiza oraz szybkie dostarczanie informacji decydentom
panstwowym jest jednym z najwazniejszych zadan stuzb spe-
cjalnych. ABW pozyskuje oraz przetwarza informacije istotne
dla ochrony bezpieczenstwa wewnetrznego panstwa i jego po-
rzadku konstytucyjnego, a nastepnie — zgodnie z art. 18 usta-
wy o ABW oraz AW — przekazuije je prezydentowi i premierowi
RP, a takze czZlonkom Rady Ministrow.

Najistotniejsze z punktu widzenia bezpieczen-
stwa RP zagadnienia, ktére byly rozpoznawane

* OPERACYJNO-ROZPOZNAWCZE * ANALITYCZNO-INFORMACYINE * IRttt Rl e e e e S

* KONTROLNE SYSTEMU OCHRONY INFORMACJI NIEJAWNYCH *

* PROCESOWE * WYDAWANIE OPINII *

W ramach prowadzonych czynnosci Agen-
cja Bezpieczenstwa Wewnetrznego realizuje
dziatania: operacyjno-rozpoznawcze, analitycz-

no-informacyjne, procesowe, kontrolne (w zakresie informa-
cji niejawnych) oraz wydaje opinie w stosownych sprawach.

Dziatania operacyjno-rozpoznawcze

Wykonywanie przez ABW czynnosci operacyjno-rozpo-
znawczych jest Scisle zwigzane z realizacjg ustawowych za-
dan. Sa to przewidziane prawem dziatania umozliwiajgce po-
zyskiwanie w sposdb niejawny danych o osobach, miejscach
lub zdarzeniach. Podstawowg metodg zdobywania informa-
Cji przez stuzby specjalne, w tym przez ABW, jest korzystanie
z pomocy obywateli.

W wyjagtkowych sytuacjach, w ktdrych inne czynnosci ope-
racyjno-rozpoznawcze okazujg sie nieskuteczne oraz w przy-
padkach szczegdlnie groznych przestepstw, Agencja moze
skorzystac z takich srodkéw specjalnych, jak: kontrola ope-
racyjna (kontrola korespondenciji, podstuch), niejawne na-
bycie lub przejecie przedmiotéw pochodzacych z przestep-
stwa (tzw. zakup kontrolowany), niejawne nadzorowanie wy-
twarzania przedmiotéw przestepstwa, ich przemieszczania
i przechowywania oraz obrotu nimi (tzw. przesytka niejawnie
kontrolowana).

Z uwagi na to, ze tego typu dziatania ingerujg w sfere praw
i wolnosci jednostki, ich realizacje poddano szczegdinemu nad-
zorowi zewnetrznemu (regulowane s3g rowniez przepisami we-
wnetrznymi). Wszystkie czynnosci podlegajg nadzorowi pro-
kuratora generalnego, a zastosowanie np. kontroli operacyjnej
musi by¢ poprzedzone uzyskaniem zgody Sadu Okregowego
w Warszawie.

Informacje uzyskiwane drogg operacyjno-rozpoznawczg
sg analizowane i przetwarzane w celu przekazania ich upraw-
nionym odbiorcom lub wykorzystywane zgodnie z przepisami
kodeksu postepowania karnego i kodeksu karnego do rozpo-
znawania przestepstw i Scigania ich sprawcoéw w ramach po-
stepowar karmnych.

opisane w raportach i informacjach skierowanych
do wiasciwych odbiorcow. W 2011 r. ABW sporzg-
dzita ponad 200 raportéw, opracowarn monogra-
ficznych i materiatéw informacyjnych dotyczacych:

* bezpieczenstwa ekonomicznego (m.in. proceséw prywaty-
zacyjnych, korupcji w sektorze budowy drég oraz paliwo-
wym, dziatalno$ci azjatyckich zorganizowanych grup prze-
stepczych, ktdra znaczgco uszczupla wptywy do budzetéw
Polskii UE),

* bezpieczenstwa energetycznego (kluczowych projektow,
zagrozenia dla planowanej eksploatacji ztéz tupkowych,
realizacji Polskiego Programu Energetyki Jadrowej),

* zagrozen o charakterze terrorystycznym (m.in. polskich wat-
kéw zamachdw terrorystycznych w Norwegii, analizy i pro-
gnozy poziomu zagrozenia terrorystycznego w Polsce). Po-
nadto — w ramach cyklicznych opracowan — sporzadzonych
zostalo 51 Tygodniowych Raportéw z Monitoringu Mediéw
Muzutmaniskich i 50 Tygodniowych Raportéw z Monitoringu
Mediéw Kaukaskich oraz 15 Raportéw z Monitoringu Portali
Propagujgcych Postawy Ekstremistyczne,

* cyberbezpieczenstwa (bezpieczenstwa stron interneto-
wych gov.pl).

Dziatania procesowe

ABW, majgc uprawnienia procesowe, zajmuje sie wykry-
waniem najpowazniejszych przestepstw godzacych w bezpie-
czenstwo panstwa i jego porzadek konstytucyjny oraz Sciga-
niem ich sprawcow. W tym zakresie funkcjonariusze Agencii
mogg stosowac czynnosci o charakterze procesowym analo-
giczne do podejmowanych przez Policje, do ktdrych zalicza sie:
zatrzymywanie, przeszukiwanie i legitymowanie oséb, stoso-
wanie srodkéw przymusu bezposredniego i kontroli osobistej
oraz przeszukiwanie pomieszczen.

Wszystkie sledztwa prowadzone przez Agencje sg nad-
zorowane przez prokurature.

Nowym obowigzkiem ABW w ramach dziatarh procesowych
jest poszukiwanie przestepcow ukrywajgcych sie przed wymia-
rem sprawiedliwosci. Utworzona specjalnie w tym celu grupa od-
niosta juz kilka sukcesow.

ABW w systemie bezpieczenstwa wewnetrznego RP

Dziatania kontrolne systemu ochrony informacji niejawnych

Agencja Bezpieczenstwa Wewnetrznego przeciwdziata ujaw-
nianiu informaciji nisjawnych oraz kontroluje stan ich zabezpie-
czenia. Zadanie 1o jest realizowane w odniesieniu do:

* bezpieczenstwa osobowego — poprzez prowadzenie po-
szerzonych postepowan sprawdzajgcych oraz udziat w zwy-
ktych postepowaniach sprawdzajgcych, realizowanych przez
petnomocnikéw do spraw ochrony informacii niejawnych.

Celem kazdego z wyzej wymienionych postepowan jest
ustalenie, czy osoba ubiegajgca sie o zatrudnienie badz za-
trudniona na stanowisku zwigzanym z dostepem do informaciji
niejawnych daje rekojmie zachowania tajemnicy. Procedury te
s3 cyklicznie powtarzane i pozwalajg na sprawdzanie oséb pod
katem zagrozen, jakie mogg wynikng¢ z ich dziatan dla prawi-
dtowej ochrony informaciji niejawnych (a poprzez to — takze dla
bezpieczenstwa RP). W trakcie postepowan ustala sie m.in.,
czy wystepujg uzasadnione watpliwosci dotyczace: zagroze-
nia ze strony obcych stuzb specjalnych, podatnosci oséb ubie-
gajgcych sie o zatrudnienie bgdz zatrudnionych na stanowisku
zwigzanym z dostepem do informacji niejawnych na wywiera-
nie presji oraz podawania nieprawdziwych informacji podczas
realizacji postepowania. W trakcie postepowan poszerzonych
ustala sie dodatkowo, czy wystepujg uzasadnione watpliwosci
dotyczace zdrowia psychicznego, uzaleznien oraz posiadania
majatku niemajgcego odzwierciedlenia w dochodach wykazy-
wanych w deklaracjach podatkowych.

Postepowania sprawdzajgce konczg sie wydaniem po-
Swiadczenia bezpieczenstwa albo decyzjg o odmowie wy-
dania poswiadczenia bezpieczenstwa.

POSWIADCZENIA BEZPIECZENSTWA WYDANE PRZEZ ABW

2011 11 279
2010 10 162
DECYZJE SZEFA ABW

O ODMOWIE WYDANIA POSWIADCZENIA BEZPIECZENSTWA
2011 7
2010 20

Jezeli wobec osoby posiadajgcej wazne poswiadczenie
bezpieczenstwa zostang ujawnione nowe fakty wskazujgce
na to, ze nie daje ona rekojmi zachowania tajemnicy, ABW
(albo petnomocnik ochrony — w zaleznosci od tego, do jakiej
klauzuli tajno$ci osoba ta moze mie¢ dostep na podstawie po-
siadanego poswiadczenia) moze wszczg¢ kontrolne poste-
powanie sprawdzajgce, ktére — w przypadku potwierdzenia
sie okolicznosci bedacych podstawg jego wszczecia — konh-
czy sie decyzjg o cofnigciu poswiadczenia bezpieczenstwa.

DECYZJE SZEFA ABW
O COFNIECIU POSWIADCZENIA BEZPIECZENSTWA
2011 | 17

2010 . 44

Udziat ABW w realizacji zwyktych postepowan sprawdza-
jacych prowadzonych przez petnomocnikdéw ochrony wo-
bec osdb ubiegajgcych sie o dostep do informaciji niejawnych
o klauzuli ,poufne” polega na dokonaniu sprawdzen w ewiden-
cjach powszechnie niedostepnych (m.in. policyjnej) oraz, jeze-
li jest to konieczne, na uzyskaniu innych informacji zwigzanych
z ewentualng rejestracjg osoby sprawdzanej w tych ewiden-
cjach. Pelnomocnikowi ochrony najczesciej przekazuje sie je-
dynie ogdine stanowisko ABW w kwestii dawania przez dang
osobe rekojmi zachowania tajemnicy.

SPRAWDZENIA W EWIDENCJACH NIEDOSTEPNYCH POWSZECHNIE
ZREALIZOWANE PRZEZ ABW NA WNIOSEK
PELNOMOCNIKOW OCHRONY

2011
14 190
2010

12 852

ABW prowadzi poszerzone postepowania sprawdzajace
wobec:

» 0s0b ubiegajgcych sie o dostep do informacji nigjawnych
o klauzuli tajne” i ,Scisle tajne”,

» 0s0b ubiegajgcych sie o dostep do informacji nigjawnych
migedzynarodowych o klauzuli bedgcej odpowiednikiem klau-
zuli poufne” lub wyzszej,

* kierownikdw jednostek organizacyjnych (w tym m.in. wobec
burmistrzéw miast oraz kierownikdw przedsiebiorstw) ubie-
gajacych sie o dostep do informaciji niejawnych o klauzuli ,jpo-
ufne” lub wyzszej,

* pelnomocnikéw ochrony, zastepcow petnomocnikéw ochro-
ny oraz os6b ubiegajacych o te stanowiska (niezaleznie od
klauzuli tajnosci), wiasnych funkcjonariuszy i pracownikéw
oraz kandydatow do pracy,

+ szefa SKW oraz innych szeféw cywilnych stuzb munduro-
wych, upowaznionych do prowadzenia postepowan spraw-
dzajgcych wobec wiasnych pracownikéw (m.in. szefa CBA,
BOR oraz Komendanta Gtéwnego Policji),

* postéw i senatordw, jezeli ich obowigzki poselskie wymagajg
dostepu do informacii niejawnych o klauzuli ,$cisle tajne” lub
informacii niejawnych organizacji miedzynarodowych.

Postepowar sprawdzajgcych nie przeprowadza sie wobec
prezydenta RP, premiera oraz marszatkéw sejmu i senatu. Oso-
by te z mocy prawa posiadajg pelny dostep do informaciji niejaw-
nych (krajowych i miedzynarodowych). W przypadku koniecz-
nosci dostepu do krajowych informacji niejawnych, postepowan
sprawdzajgcych nie przeprowadza sie takze wobec cztonkéw
Rady Ministrow oraz sedziow i prokuratoréw.

W przypadku koniecznosci dostepu do krajowych informa-
Cji niejawnych, przeprowadzane jest postepowanie sprawdza-
jace takze wobec oséb kandydujgcych na niektére inne eks-
ponowane stanowiska panstwowe (prezeséw: NIK, IPN, NBP,
czlonkéw Rady Polityki Pienieznej i KRRiT, Rzecznika Praw
Obywatelskich, Generalnego Inspektora Ochrony Danych



Osobowych oraz szeféw kancelarii: prezydenta RP, premiera,
sejmu i senatu). Wobec oséb juz zajmujacych te stanowiska,
nie przeprowadza sie kolejnych postepowarn sprawdzajacych.

* bezpieczenstwa przemystowego — poprzez prowadzenie
postepowan bezpieczenstwa przemystowego wobec przed-
siebiorcdw, oraz poprzez prowadzenie poszerzonych poste-
powan sprawdzajgcych wobec przedsigbiorcow prowadzg-
cych dziatalno$¢ gospodarczg jednoosobowo i osobiscie.

Celem postepowania bezpieczenstwa przemystowego jest
ustalenie, czy przedsiebiorca posiada zdolno$¢ do ochrony infor-
madji niejawnych, w tym sprawdzenie m.in. struktury kapitatu i po-
wigzan kapitatowych przedsiebiorcy, sytuacji finansowej, struktu-
ry organizacyjnej, systemu ochrony informaciji niejawnych, oséb
wchodzacych w skdad organdéw zarzadzajgcych i kontrolnych.

Postepowania bezpieczenstwa przemystowego konczg
sie wydaniem swiadectwa bezpieczenstwa przemystowego
albo decyzjg o odmowie wydania swiadectwa bezpieczen-
stwa przemystowego.

SWIADECTWA BEZPIECZENSTWA PRZEMYSLOWEGO

2011 T s
2010 88

DECYZJE O ODMOWIE WYDANIA
SWIADECTWA BEZPIECZENSTWA PRZEMYSLOWEGO

2011 4
2010 2

Przedsiebiorcy posiadajacy swiadectwa bezpieczenstwa
przemystowego sg zobowigzani do przekazywania ABW da-
nych m.in. o zmianach w strukturze organizacyjnej i wtasno-
sciowej oraz o sytuacji finansowej ich firm. ABW dokonu-
je sprawdzen takich przedsiebiorcow z urzedu i w przypad-
ku ustalenia, ze dany przedsiebiorca utracit zdolnos¢ do prze-
twarzania informaciji nisjawnych, szef ABW podejmuje decy-
Zje o cofnieciu mu $wiadectwa bezpieczenstwa przemysto-
wego.

DECYZJE O COFNIECIU
SWIADECTWA BEZPIECZENSTWA PRZEMYSLOWEGO

2011 0
2010 2

« certyfikacji urzadzen i akredytacji systeméw teleinfor-
matycznych — czyli sprawdzeniem, czy dane urzgdzenie
informatyczne lub aplikacja zapewniajg wiasciwg ochrone
informacjom niejawnym majacym byé przetwarzanymi przy
uzyciu tego sprzetu i aplikacii,

* kontroli ochrony informacji niejawnych — ABW ma
prawo kontrolowaé przestrzeganie przepisow w zakresie
ochrony informacji niejawnych we wszystkich cywilnych

10

organach wtadzy publicznej, bankach panstwowych oraz
innych panstwowych (w tym samorzgdowych) organach
wiadzy publicznej.

PRZEPROWADZONE PRZEZ ABW
KONTROLE OCHRONY INFORMACJI NIEJAWNYCH

2011 32
2010 58

Wydawanie opinii

Agencja Bezpieczenstwa Wewnetrznego uczestni-
czy w przeprowadzaniu 24 procedur, ktérych celem jest
wydanie opinii dotyczgcych m.in.: udzielenia zezwole-
nia na osiedlenie sie obcokrajowcow na terytorium Pol-
ski, przyznania koncesji na wytwarzanie broni i amunicji
oraz obrot nimi, a takze wydania zezwolenia na miedzy-
narodowy handel sprzetem wojskowym i uzbrojeniem
oraz przyznania Karty Polaka.

LICZBA WNIOSKOW
W SPRAWIE LEGALIZACJI POBYTU CUDZOZIEMCOW

2011 45613
| | | | |
2010 46 387
I | | | | |
2009 16 996
[ | | |

2008 17 070

LICZBA WNIOSKOW W SPRAWIE
KONCESJI NA OBROT BRONIA | AMUNICJA

201

LICZBA WNIOSKOW O PRZYZNANIE KARTY POLAKA

2011 21613

| | | | | ‘
2010 19 363
2009 24 106

i | | | | |

2008 15908

LICZBA OPINIOWANYCH WNIOSKOW WIZOWYCH

2011 578 268

| I | | |
2010 486 025
2009 311 194

| | | | |

2008 275129
i ] |

ABW w systemie bezpieczenstwa wewnetrznego RP

Budzet

Srodki finansowe przyznawane sg Agencji w ramach usta-
wy budzetowej. Wydatki ABW w 2011 r. zamknely sie tgcz-
ng kwotg 502,3 min zt, w tym uwzgledniono srodki przyznane
Agencji na realizacje zadan zwigzanych z polskg prezydencig
w Radzie UE.

Zaréwno planowanie, jak i wykonanie budzetu ABW, pod-
lega corocznej kontroli ze strony wiasciwych komisji parlamen-
tamych oraz Najwyzszej Izby Kontroli. Kontrola przeprowadzo-
na przez NIK potwierdzita prawidtowg realizacje budzetu Agencii
w 2010 r. oraz przestrzeganie zasad gospodamosci, oszczed-
nosci i celowo$ci wydatkdw.

BUDZET ABW

502,3 min zt
489 min zt
499,5 min zt

522,5 min zt
WYDATKI RZECZOWE ABW"

2011 62,8 min zt

| | | | | |
2010 63,8 min zt
2009 66,9 min zt

| | | | | |

2008 81,7 min zt
| | | | | |

* Sg to wydatki zwigzane z obstugg dziatalnosci ABW (m.in. szkolenia, obstuga obiektéw, zakupy
i eksploatacja sprzetéw), bez uwzglednienia srodkéw na wynagrodzenia i $wiadczenia osobowe.

Zatrudnienie

Szczegdlny charakter zadan natozonych na ABW przez
ustawodawce implikuje bardzo staranny i rygorystyczny dobér
kadr. Stuzbe w Agencji moze petni¢ wylacznie obywatel polski,
korzystajgcy z petni praw publicznych. Osoba taka musi cecho-
wac sie nieskazitelng postawg moralng, etyczng i patriotyczna.

STRUKTURA ZATRUDNIENIA W ABW

I KOBIETY
MEZCZYZNI

STRUKTURA WYKSZTALCENIA W ABW

Wl wyzsze
SREDNIE

Nadzor i kontrola nad ABW

Dziatalnos¢ Agencji Bezpieczenstwa Wewnetrznego jest
kontrolowana przez instytucje paristwowe posiadajgce sto-
sowne uprawnienia. Zakres kontroli ograniczony jest przepi-
sami o ochronie informacji niejawnych. Organami panstwo-
wymi uprawnionymi do sprawowania nadzoru nad wykony-
waniem zadan przez ABW sa: prezydent RP, premier, sady,
prokurator generalny, Sejmowa Komisja ds. Stuzb Specjal-
nych oraz Kolegium ds. Stuzb Specjalnych.

Prezydent RP jest uprawniony do otrzymywania od sze-
fa ABW informacji moggcych mie¢ istotne znaczenie dla bez-
pieczenstwa i miedzynarodowej pozycji naszego kraju. Wyra-
Za rowniez opinie o zgloszonym przez premiera kandydacie
na stanowisko szefa stuzby.

Prezes Rady Ministréw sprawuje nadzér nad ABW w spo-
sOb bezposredni lub za posrednictwem powotanego w tym
celu ministra koordynujgcego dziatalnoS¢ stuzb specjalnych.
Jest takze informowany przez szefa Agencji o sprawach mo-
gacych mie¢ istotne znaczenie dla bezpieczenstwa i miedzy-
narodowej pozycji RP. W tym kontekscie nalezy zaznaczy¢, ze
zgodnie z Rozporzgdzeniem Prezesa RM z dnia 24 listopada
2011 r. w sprawie szczegdlowego zakresu dziatania Jacka Ci-
chockiego — Ministra Spraw Wewnetrznych — w zakresie koor-
dynacji stuzb specjalnych, ministrowi spraw wewnetrznych po-
wierzona zostata koordynacja dziatalnosci stuzb specjalnych
i nadzor nad tg dziatalnoscia.

Kolegium ds. Stuzb Specjalnych, dziatajgce przy Radzie
Ministréw, jest organem opiniodawczo-doradczym w spra-
wach programowania, nadzorowania i koordynowania dzia-
talnosci ABW oraz innych stuzb. Do zadan Kolegium nale-
zy formutowanie ocen lub wyrazanie opinii dotyczgcych po-
wolywania i odwotywania m.in. szefa ABW. Ponadto spo-
$réd uprawnien kontrolnych Kolegium nalezy wymienic pra-
wo do opiniowania: kierunkéw i planéw dziatan stuzb spe-
cjalnych, szczeg&towych projektéw budzetdéw stuzb, wyko-
nywania powierzonych im zadan oraz rocznych sprawoz-
dan z ich dziatalnosci. Kolegium posiada uprawnienia do ko-
ordynaciji dziatalnosci ABW, AW, SKW, SWW i CBA, a tak-
ze wspoipracy tych stuzb z Policja, Strazg Graniczng, Zan-
darmerig Wojskowa, Biurem Ochrony Rzgdu, Stuzbg Cel-
ng, urzedami skarbowymi, izbami skarbowymi, organami
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kontroli skarbowej, organami informac;ji finansowe;j i stuzba-
mii rozpoznania Sit Zbrojnych oraz do koordynaciji ich wsp&t-
dziatania w dziedzinie ochrony bezpieczenstwa panstwa.

Kazda osoba, wobec ktérej funkcjonariusze ABW po-
dejmowali czynnosci stuzbowe, ma prawo ztozy¢ zazale-
nie na sposob ich przeprowadzenia do prokuratora wtasci-
wego ze wzgledu na miejsce, w ktérym te czynnosci wy-
konywano. Kontrole operacyjng zarzadza na czas okreslo-
ny Sad Okregowy w Warszawie, na pisemny wniosek sze-
fa ABW, jesli ten ostatni uzyskat wczesniej pisemng zgode
prokuratora generalnego na jej przeprowadzenie.

Wszystkie Sledztwa prowadzone przez Agencje Bez-
pieczenstwa Wewnetrznego wszczyna i nadzoruje proku-
ratura. Moze ona réwniez zleca¢ dokonywanie okreslonych
czynnosci procesowych, ktérych realizacje takze kontrolu-
je. ABW w 2011 r. wspotpracowata z ok. 350 prokuratorami,
gtéwnie z prokuratur okregowych i apelacyjnych.

Wazng role odgrywa rowniez nadzor ze strony sadéw ad-
ministracyjnych. W zakresie ochrony informacji niejawnych do-
tyczy ona zaréwno dziatann szefa ABW jako organu | instancji
(realizujgcego poszerzone postepowania sprawdzajgce), jak
i organu Il instancji (realizujgcego postepowania odwotawcze
w przypadku decyzji wydanych przez petnomocnikéw ochro-
ny). Osobie ubiegajgcej sie o dostep do informacii niejawnych,
ktérej postepowanie sprawdzajgce zostato zakonczone decy-
Zjg o odmowie wydania lub cofnigciu poswiadczenia bezpie-
czenstwa, przystuguje prawo do zlozenia odwotania (dla po-
stepowan realizowanych przez ABW organem odwotaw-
czym jest premier, w przypadku postepowan przeprowadza-
nych przez petnomocnikdw ochrony organem odwotawczym
jest szef ABW). W przypadku niekorzystnego rozstrzygniecia
ze strony organu Il instancji, osobie sprawdzanej przystugu-
je prawo do zaskarzenia tej decyzji do sgdu administracyjne-
go. Podobnie jest w przypadku decyzji koriczgcych poste po-
wania bezpieczenstwa przemystowego (wobec przedsiebior-
cow) realizowanych przez ABW, od ktérych stuzy odwotanie
do Prezesa Rady Ministrow, a w przypadku utrzymania ich
W mocy przez premiera — prawo do skargi do sgdu admini-
stracyjnego (dwuinstancyjnego, tj. Wojewddzki Sgd Admini-
stracyjny w Warszawie, a nastepnie Naczelny Sagd Administra-
cyjny). Wojewddzki Sgd Administracyjny w Warszawie jest po-
nadto wlasciwy do weryfikacji zgodnosci z prawem rozkazéw
personalnych wydawanych przez szefa ABW wobec funkcjo-
nariuszy Agenciji.

Sejmowa Komisja ds. Stuzb Specjalnych opiniu-
je projekty regulacji prawnych dotyczgcych wszystkich
dziatajgcych w Polsce stuzb specjalnych, w tym i ABW,
oraz wyraza opinie na temat kierunkéw pracy stuzb,
opierajgc sie na informacjach przedstawianych przez
ich szeféw. Opiniuje rowniez wnioski w sprawie powoty-
wania poszczegoélnych oséb na stanowiska szeféw i za-
stepcéw szeféw. Do zaopiniowania przedstawiane sg jej
takze projekty budzetu panstwa w zakresie dotyczgcym
stuzb specjalnych oraz sprawozdania z jego wykonania.
Ponadto Komisja ma prawo do wydawania ocen na te-
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mat wspoétdziatania stuzb specjalnych z organami admi-
nistracji panstwowej i organami Scigania oraz badania
skarg dotyczacych ich dziatalnosci.

W 2011 r. kierownictwo ABW uczestniczyto w kilkudzie-
sieciu posiedzeniach Sejmowej Komisji oraz Kolegium do
spraw Stuzb Specjalnych. Ponadto szef ABW udzielit od-
powiedzi na 424 pytania zawarte w interpelacjach posel-
skich i senatorskich dotyczgcych réznych aspektow funk-
cjonowania Agenciji.

Wspobtpraca miedzynarodowa

Agencja Bezpieczenstwa Wewnetrznego wspdipra-
cuje ze stuzbami specjalnymi i wtadciwymi organami in-
nych panstw. Kontakty miedzynarodowe sg niezwykle waz-
ne, zwlaszcza w kontekscie walki z zagrozeniami globalny-
mi — terroryzmem, miedzynarodowg przestepczoscig zorga-
nizowang czy proliferacjg broni masowego razenia. Wspot-
dziatanie ABW z partnerami zagranicznymi prowadzone
jest zaréwno na ptaszczyznie dwustronnej, jak i wielostron-
nej. Obejmuje przede wszystkim wymiane informacji, wspol-
ng analize zagrozen, a takze dzielenie sie doswiadczenia-
mi. W 2011 r. ABW wspétpracowata z 84 instytucjami zagra-
nicznymi odpowiedzialnymi za poszczegdine obszary bez-
pieczenstwa w 53 krajach. ABW aktywnie uczestniczy tak-
ze w pracach:

* Klubu Bernenskiego, tj. forum wymiany doswiadczen
stuzb wewnetrznych panstw czionkowskich UE oraz
Szwaijcarii i Norwegii,

« Konferencji Europy Srodkowej (MEC) — powstatej z inicja-
tywy holenderskiej w celu wspierania proceséw demokra-
tyzacji panstw bytego bloku wschodniego,

 IDEC — Miedzynarodowej Konferencji Antynarkotykowej,
ktéra jest powstatym w 1983 r. $wiatowym forum do spraw
zwalczania narkotykéw, dziatajgcym pod patronatem
amerykanskiej agencji antynarkotykowej DEA. Inicjatywa
ta skupia ponad 100 panstw, a zrzeszone w nigj stuzby
i instytucje podejmujag wysitki na rzecz zwalczania struktur
dowodzenia miedzynarodowej przestepczosci narkotyko-
wej oraz grup trudnigcych sie praniem pieniedzy,

* Grupy ds. Zwalczania Terroryzmu (CTG) — jednej z naj-
wiekszych organizacji miedzynarodowych zajmujgcych
sie zagadnieniem zwalczania terroryzmu muzutmanskie-
go i ekstremizmu. Z uwagi na polskg prezydencie w Ra-
dzie UE przewodnictwo w tej organizacji objeta ABW,

* Grupy Roboczej ds. Terroryzmu (WPT) — organizaciji zaj-
mujacej sie przeciwdziataniem terroryzmowi w zakre-
sie bezpieczenstwa wewnetrznego Unii Europejskiej.
W zwigzku z rozpoczeta 1 lipca 2011 r. prezydencjg Pol-
ski w Radzie UE przewodnictwo w grupie powierzono tak-
ze ABW.

ABW w systemie bezpieczenstwa wewnetrznego RP

Porozumienie o wspotpracy miedzy ABW i NATO w za-
kresie cyberbezpieczenstwa

Jednym z krokéw majgcych podnies¢ efektywnos¢ dziatan
stuzby w celu zapewnienia cyberbezpieczenstwa byto podpisanie
w Kwaterze Gldwnej NATO w dniu 12 kwietnia 2011 r. przez sze-
fa Agencji Bezpieczenstwa Wewnetrznego gen. bryg. Krzysztofa
Bondaryka oraz asystenta sekretarza generalnego NATO ds. no-
wych wyzwan dia bezpieczenstwa ambasadora Gabora Iklodya
porozumienia dotyczgcego wspdtpracy w zakresie cyberobrony.

Porozumienie pomiedzy ABW i NATO Cyber Defence
Management Authority wskazuje podmioty i osoby odpo-
wiedzialne po obu stronach za realizacje zadan dotycza-
cych cyberbezpieczenstwa, zaréwno na poziomie politycz-
no-koordynacyjnym, jak i techniczno-operacyjnym. Ustale-
nia zawarte w porozumieniu utatwiajg biezgcg wspédtprace
przy zwalczaniu cyberzagrozen poprzez wzajemng wymia-
ne informac;ji, doswiadczen i dobrych praktyk zwigzanych
z reagowaniem na incydenty z zakresu bezpieczeristwa
teleinformatycznego. Dokument reguluje ponadto kwestie
zwigzane z ewentualnym wystaniem przez NATO zespo-
tow szybkiego reagowania w przypadku wystgpienia na te-
rytorium RP atakéw cybernetycznych o duzej skali.

Memorandum dotyczgce porozumienia miedzy ABW
a Centrum Sprawdzen Antyterrorystycznych USA (TSC)'
0 wymianie danych osobowych na temat znanych terrory-
stow lub os6b podejrzanych o dziatalnos¢ terrorystyczng

Mozliwos¢ wymiany, a przede wszystkim uzyskiwania, in-
formacji o zidentyfikowanych terrorystach i osobach podej-
rzewanych o dziatalno$¢ terrorystyczng jest jednym z kluczo-
wych instrumentéw w przeciwdziataniu zagrozeniom terrory-
stycznym. Dlatego w dniu 15 czerwca 2011 r. szef Agencji
Bezpieczenstwa Wewnetrznego gen. bryg. Krzysztof Bonda-
ryk oraz dyrektor Centrum Sprawdzen Antyterrorystycznych
Timothy J. Healy podpisali w Waszyngtonie porozumienie
0 wymianie informacji miedzy Centrum Antyterrorystycznym
ABW a Centrum Sprawdzen Antyterrorystycznych (TSC).
Celem tego porozumienia jest zintensyfikowanie i zwigksze-
nie skutecznosci wymiany informacji, co od diuzszego cza-
su odbywa sie pomiedzy Centrum Antyterrorystycznym ABW
i amerykanskim Federalnym Biurem Sledczym (FBI).

Porozumienie o wspédtpracy ABW ze Stowackg Stuzbg In-
formacyjng

W celu efektywniejszej realizacji powierzonych zadan Agen-
cja Bezpieczenstwa Wewnetrznego dgzy do zaciesniania wspok-
pracy ze stuzbami panstw sgsiedzkich. | tak, w dniu 11 kwiet-

' Terrorist Screening Center — TSC, utworzono we wrzesniu 2003 r.
na podstawie dyrektywy bezpieczenstwa wewnetrznego nr 6 prezy-
denta USA jako miedzyresortowe centrum antyterrorystyczne. Jego
zadaniem jest koordynowanie dziatarn amerykanskich organizacji rza-
dowych, ktére zajmujg sie rozpoznawaniem oraz identyfikacjg terrory-
stow i os6b podejrzewanych o dziatalnosc terrorystyczna.

nia 2011 r. szef ABW gen. bryg. Krzysztof Bondaryk oraz szef
Stowackiej Stuzby Informacyjnej Karol Mitrik podpisali umowe
0 wspoipracy. Stuzby zobowigzaly sie do wspdtdziatania w za-
kresie zapobiegania przestepstwom godzacym w bezpieczen-
stwo wewnetrzne Rzeczypospolitej Polskiej oraz Republiki Sto-
wacji, a takze przeciwdziatania temroryzmowi i przestepczosci
zorganizowanej, wykrywania ich i zwalczania.
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Zadania ABW wynikajgce z polskiej prezydencji w Radzie UE

Przewodnictwo Polski w Radzie Unii Europejskiej
w 2011 r. wymagato rowniez od ABW zaangazowa-
nia sie w realizacje tego przedsiewziecia. W tym celu
szef ABW decyzjg z 8 grudnia 2009 r. powotat Zespot
do spraw koordynacji dziatah Agencji Bezpieczenstwa
Wewnetrznego w programie przygotowawczym Prze-
wodnictwa Polski w Radzie Unii Europejskiej. Do za-
dan tego Zespotu nalezato koordynowanie dziatanh
ABW w zakresie rozpoznawania zagrozen godzacych
w bezpieczenstwo panstwa oraz jego porzadek kon-
stytucyjny, zapobiegania im i ich zwalczania w trak-
cie przygotowywania i sprawowania prezydencji Pol-
ski w Radzie UE. Zespdt byt réwniez odpowiedzialny
za planowanie i weryfikacje kosztow ABW zwigzanych
z uczestnictwem w tym przedsiewzieciu.

Zadania wewnatrzkrajowe

W celu wyeliminowania zagrozen podczas prze-
wodnictwa Polski w Radzie UE Agencja prowadzita
ocene sytuacji biezacej, monitoring Srodowisk i 0oséb
mogacych zakidci¢ przebieg tego przedsiewziecia oraz
wykonywata réznego rodzaju czynnosci profilaktycz-
ne. Zadania realizowane przez ABW polegaty m.in. na
zabezpieczaniu spotkan w taki sposoéb, aby zapobiec
ewentualnym aktom terroru bgdz dziataniom o charak-
terze ekstremistycznym. Przeprowadzano inspekcje
pomieszczen, w ktérych odbywaty sie spotkania i wy-
konywano tam specijalistyczne badania w celu wyelimi-
nowania ewentualnej inwigilacji elektronicznej. Funk-
cjonariusze Agencji podjeli szczegodlne srodki bezpie-
czenhstwa w trakcie 14 spotkan i wizyt z udziatem naj-
wazniejszych os6b z panstw UE. Ponadto ABW mo-
nitorowata bezpieczenstwo ponad 300 réznych spo-
tkan, wspotpracujgc ze stuzbami i instytucjami krajowy-
mi (m.in. z BOR-em, Policjg, MSZ-em i MSWiA), a tak-
ze ze stuzbami partnerskimi.

ABW przeprowadzita takze audyt infrastruktury te-
leinformatycznej poprzez weryfikacje bezpieczenstwa
sieci dziatajgcych w ramach poszczegélnych lokaliza-
cji spotkan oraz aplikacji www powstatych na potrzeby
obstugi prezydencji. W ramach zadania specjalnego,
zwigzanego z prezydencjg, staraniem Agencji zbudo-
wano i uruchomiono Sie¢ tgcznosci Rzgdowej Niejaw-
nej CATEL (StLR-N). Sie¢ CATEL, ktora jest wykorzy-
stywana réwniez po zakonczeniu prezydencji, umozli-
wia uprawnionym uzytkownikom przetwarzanie infor-
macji przy pomocy terminali mobilnych (telefony ko-
morkowe i komputery przenosne). System pozwala na
przetwarzanie informacji jawnych oraz o klauzuli ,za-
° ° ° strzezone” i udostepnia uzytkownikom mobilnym dwie
Zq d q n I q A BW wyn I kqj qC e ustugi — wymiane danych poczty elektronicznej i komu-

nikator gtosowy (rozmowa szyfrowana). W okresie pre-

° ° o0 ° zydencji terminale CATEL wydano m.in. pracownikom:

Z pOIS kl ej preZYdeanl w Rq dZIe U E Kancelarii Prezydenta RP, Kancelarii Prezesa Rady
Ministrow, Ministerstwa Spraw Zagranicznych, Obrony

Narodowej, Finansow, Infrastruktury oraz Gospodarki.




W tym samym czasie dla uzytkownikéw sieci CATEL
uruchomiono pomoc techniczng ,HelpDesk” z obstugg
catodobowg.

W zwigzku z prezydencjg RP w Radzie UE Agencja
Bezpieczenstwa Wewnetrznego, w ramach wspoétdzia-
tania z organami administracji rzagdowej, przeprowadzita
cykl szkolen dla czionkéw polskiego korpusu prezydenciji
na temat ochrony informacji niejawnych UE, w tym jed-
no w ramach spotkania Punktéw Kontaktowych ds. Pre-
zydencji. W wyktadach, ktére odbywaty sie od poczat-
ku pazdziernika do potowy grudnia 2010 r., wzieto udziat
ponad 800 osdb. Stuchaczom przekazano wiedze na te-
mat praktycznych aspektdéw ochrony informacji niejaw-
nych UE, w tym warunkéw dostepu do tych informaciji,
zasad ich wytwarzania, kopiowania, ttumaczenia, prze-
wozu oraz wymiany. W zwigzku z ewentualnym doste-
pem pracownikow administracji rzgdowej (gtéwnie in-
stytucji centralnych) do tego typu danych UE, w Agencji
odnotowano znaczacy wzrost liczby sktadanych wnio-
skow o wydanie poswiadczenia bezpieczenstwa upo-
wazniajgcego do dostepu do informacji niejawnych UE.
Szczegodlne nasilenie tego zjawiska nastgpito w okresie
bezposrednio poprzedzajgcym prezydencje. W drugim
poétroczu 2010 r. ztozono o 36 % wnioskdéw wiecej niz
w drugim pétroczu 2011 r. Funkcjonariusze ABW udzie-
lali rbwniez biezgcej pomocy o charakterze doradczym
w zakresie ochrony informaciji niejawnych.

Dziatania miedzynarodowe

Prezydencja RP w Radzie UE wigzata sie z prze-
wodnictwem ABW w dwéch grupach miedzynarodo-
wych zajmujgcych sie m.in. zwalczaniem terroryzmu.
Byty to: Grupa ds. Przeciwdziatania Terroryzmowi (Co-
unter Terrorism Group — CTG) oraz Grupa Robocza UE
ds. Terroryzmu (Working Party on Terrorism — WPT).

Grupa ds. Przeciwdziatania Terroryzmowi jest jed-
ng z najwiekszych struktur miedzynarodowych zajmu-
jacych sie zagadnieniem terroryzmu islamskiego i eks-
tremizmu. Podmiot ten nie wchodzi w skfad instytu-
cji UE, ale skupia 27 krajow unijnych oraz Norwegie
i Szwajcarie. Przygotowania do przewodnictwa w CTG
Agencja Bezpieczenstwa Wewnetrznego rozpoczeta
jeszcze w 2010 r. Jej przedstawiciele podczas wizy-
ty w Brukseli (w siedzibie belgijskiej stuzby VSSE) za-
poznawali sie z merytorycznymi i logistycznymi uwa-
runkowaniami przygotowan do objecia przewodnic-
twa. W 2011 r. przeprowadzono szereg spotkan eks-
perckich, podczas ktorych wspdlnie z zagranicznymi
stuzbami partnerskimi omawiano propozycje projek-
téw analitycznych ABW na czas prezydencji w CTG.
W efekcie przygotowano m.in. opracowanie analitycz-
ne na temat Wpfyw wojny w Afganistanie na zagro-
Zenie terrorystyczne w paristwach cztonkowskich UE
oraz opracowano analize pt. Makrofinansowanie terro-
ryzmu. Podjeto czynnos$ci zmierzajgce do przyjecia do
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CTG wegierskiego Centrum Antyterrorystycznego TEK
oraz wystosowano zaproszenie do chorwackiej Agenciji
Bezpieczenstwa i Wywiadu (SOA) odnosnie do ztoze-
nia aplikacji o przyjecie jej do Grupy.

W ramach Grupy Roboczej UE ds. Terroryzmu
(WPT) pod przewodnictwem ABW zrealizowano pieé
priorytetéw; tj. odniesiono sie do:

+ antyterrorystycznej ochrony sportowych imprez ma-
sowych,

* misji ewaluacyjnej poswieconej systemom ochrony
cyberterrorystycznej,

+ polityki antyterrorystycznej UE w $wietle 10. roczni-
cy atakéw z 11 wrzeénia 2001 r.,

+ zwalczania radykalizacji i rekrutacji do terroryzmu,

* przeciwdziatania ekstremizmowi lewicowemu pro-
wadzgcemu do terroryzmu.

Szczegodlnie wazne byty priorytety dotyczace anty-
terrorystycznej ochrony sportowych imprez masowych
oraz polityki antyterrorystycznej UE w $wietle 10. roczni-
cy atakéw z 11 wrzesnia 2001 r. W ramach pierwszego
z nich opracowano aneks do Podrecznika wspotpracy
podczas waznych imprez miedzynarodowych przezna-
czonego dla policji i organéw bezpieczeristwa, zawiera-
jacy propozycje oraz dobre praktyki dotyczgce antyter-
rorystycznej ochrony masowych imprez sportowych.

Drugi projekt obejmowat m.in. seminarium poswie-
cone podsumowaniu zmian w polityce antyterrorystycz-
nej UE i przeobrazen w krajowych strukturach odpo-
wiedzialnych za zwalczanie terroryzmu, ktére nastgpi-
ty w ostatniej dekadzie. W ramach tej inicjatywy polska
prezydencja zaprezentowata zmiany w polityce antyter-
rorystycznej w poszczegdlnych panstwach cztonkow-
skich, uwzgledniajgc ich odpowiedzi na kwestionariusz
przygotowany wczesniej przez ABW.

ABW, jako przewodniczacy WPT, zorganizowata
28 lipca 2011 r. w Brukseli nadzwyczajne posiedzenie
grup roboczych Rady UE ds. terroryzmu, tj: WPT i CO-
TER (grupy zajmujacej sie zewnetrznymi przejawami ter-
roryzmu — poza terytorium UE), w zwigzku ze skalg ata-
ku w Norwegii i jego konsekwencjami. Ponadto prowa-
dzita regularng wymiane informaciji oraz konsultacje z or-
ganami przygotowawczymi Rady UE na temat postepu
prac w Grupie. Dziatania te realizowano wspdlnie z taki-
mi organami UE, jak: Grupa Robocza ds. Egzekwowania
Prawa (Law Enforcement Working Party — LEWP),
Grupa Robocza ds. Harmonizacji Technicznej (Working
Party on Technical Harmonisation — WPTH), Grupa Ad
Hoc ds. Bezpieczenstwa Nuklearnego (Ad Hoc Group
on Nuclear Security — AHGNS).

W listopadzie 2011 r. ABW zorganizowata dwie
miedzynarodowe konferencje dotyczgce problematyki
ochrony informacji niejawnych, w tym informacji miedzy-

Zadania ABW wynikajgce z polskiej prezydencji w Radzie UE

narodowych. Pierwsza z nich zatytutowana ,Classified
Information Training Initiative” (CITI; pol. ,Inicjatywa do-
tyczaca szkoleh w zakresie informacji niejawnych”) — od-
byta sie w dniach 6-8 listopada 2011 r. w Warszawie
z inicjatywy krajowych wiadz bezpieczenstwa panstw
Grupy Wyszehradzkiej. Celem spotkania byta wymiana
doswiadczen, a takze przyblizenie panstwom aspiruja-
cym do cztonkostwa w NATO i (lub) UE oraz tym, kto-
re zostaty objete programem Partnerstwa Wschodnie-
go, rozwigzan prawnych w réznych dziedzinach bezpie-
czenstwa obowigzujgcych w czterech krajach Grupy.

Druga konferencja — ,Conference on Various Aspects
of Protecting Classified Information” (,Konferencja do-
tyczaca réznych aspektdw ochrony informacji niejaw-
nych”) — réwniez odbyta sie w Warszawie w dniach
28-30 listopada 2011 r. Zaproszenie przyjeli przedsta-
wiciele 17 panstw cztonkowskich UE oraz gtéwnych in-
stytucji unijnych — Komisji Europejskiej, Rady Unii Eu-
ropejskiej oraz trzech agenciji unijnych: Eurojustu, Eu-
ropejskiego Centrum Satelitarnego (ESC) i Europejskiej
Agencji Obrony (EDA). Gtéwnym tematem tej konfe-
rencji byla wymiana doswiadczen w zakresie fizycznej
ochrony materiatdw zawierajgcych informacje niejaw-
ne, przeprowadzania postepowan sprawdzajgcych oraz
bezpieczenstwa teleinformatycznego.
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Zwalczanie terroryzmu i przeciwdziatanie
ekstremizmom

ABW, rozpoznajgc zagrozenia zwigzane z dziatalnoscig grup
terrorystycznych i ekstremistycznych, koncentruje sie na dziatal-
nosci fundamentalistycznych organizacji islamskich oraz nie-
zgodnej z prawem aktywnosci 0sob i organizacji ekstremistycz-
nych. Jesli chodzi o poziom zagrozenia terrorystycznego na te-
rytorium RP w 2011 r., to nie zwigkszyt sie on zasadniczo w sto-
sunku do roku poprzedniego.

LICZBA SLEDZTW PROWADZONYCH PRZEZ ABW
DOTYCZACYCH TERRORYZMU

Dziatalnos¢ Centrum Antyterrorystycznego ABW

Centrum Antyterrorystyczne ABW (CAT ABW) od kilku
lat realizuje dziatania na podstawie zarzgdzenia nr 102 Pre-
zesa Rady Ministrow z dnia 17 wrzesnia 2008 r. Jednostka
ta wykonuje zadania na poziomie operacyjnym w ramach
struktury ochrony antyterrorystycznej RP. Do jej kompeten-
cji nalezy informowanie kierownictwa panstwa o zidentyfiko-
wanych zagrozeniach terrorystycznych oraz podjetych dzia-
taniach, wspomaganie proceséw decyzyjnych w przypadku
realnego zagrozenia atakiem terrorystycznym oraz koordy-
nacja dziatan operacyjno-rozpoznawczych w zakresie zwal-
czania terroryzmu.

CAT ABW dziata w systemie catodobowym, 7 dni w ty-
godniu. Oprécz funkcjonariuszy ABW stuzbe w nim pehig
oddelegowani przedstawiciele innych krajowych podmiotow
odpowiedzialnych za zapewnianie bezpieczehstwa panstwa
i jego porzadku publicznego. Ponadto z Centrum wspétpra-
cujg podmioty uczestniczace w systemie ochrony antyter-
rorystycznej RP, m.in. Rzgdowe Centrum Bezpieczenstwa,
Ministerstwo Spraw Zagranicznych, Panstwowa Straz Po-
zarna, Generalny Inspektor Informacji Finansowej, Sztab
Generalny Wojska Polskiego i Zandarmeria Wojskowa.

Do zadan CAT ABW nalezy:

analiza poziomu zagrozenia terrorystycznego RP i jej
obywateli oraz informowanie kierownictwa panstwa
o zidentyfikowanych badz potencjalnych zagrozeniach,
monitoring i analiza tresci ekstremistycznych w me-
diach — dokonywanie biezacej analizy tresci zamiesz-
czanych w srodkach masowego przekazu, w szczegol-
nosci mogacych stanowi¢ zagrozenie dla RP i jej oby-
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wateli. Na tej podstawie opracowuje sie tygodniowe ra-
porty z monitoringu mediéw muzutmanskich i kauka-
skich?,

» wspotpraca zagraniczna — wspotdziatanie z zagraniczny-
mi podmiotami zaangazowanymi w przeciwdziatanie za-
grozeniom terrorystycznym i zwalczanie tych zagrozen.

RAPORTY OPERACYJNE | SYTUACYJNE CAT ABW

406

- — 74
47

38

-~ o (2]

— — o

o o o

N N N

. raporty operacyjne

raporty sytuacyjne

2 Ponadto od sierpnia 2011 r. realizowane sg dwa nowe projekty:
sporzgdzany jest Raport z Monitoringu Portali Propagujgcych Posta-
wy Ekstremistyczne (w ubiegtym roku opracowano 15 tego typu rapor-
téw) oraz Przeglad Informacji od Partneréw Zagranicznych (w 2011 r.
sporzadzono 3 takie dokumenty).
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Przygotowania do ochrony EURO 2012 i rozbudowa
systemow tgcznosci pomiedzy CAT ABW a ATC SBU

W ramach dziatan w Komitecie ds. Bezpieczenstwa Mi-
strzostw Europy w Pitce Noznej UEFA EURO 2012 Agen-
cja Bezpieczenstwa Wewnetrznego przyjeta odpowiedzial-
nosc¢ za realizacje zadan zwigzanych z przygotowaniem do
zabezpieczenia tych mistrzostw w zakresie przeciwdziata-
nia zagrozeniom o charakterze terrorystycznym. W zwigzku
z tym przedstawiciele CAT ABW uczestniczyli w pracach ze-
spotow zadaniowych tego Komitetu.

W celu okreslenia skutecznosci wspdtpracy stuzb zaan-
gazowanych w organizacje imprez masowych, przedstawi-
ciele CAT brali udziat w charakterze obserwatorow w spe-
cjalnym programie Komitetu, na ktory sktadat sie szereg
przedsiewzie¢ weryfikujgcych dziatania stuzb zaangazowa-
nych w zapewnianie bezpieczenstwa podczas imprez ma-
sowych organizowanych na stadionach w Gdansku (6 wrze-
$nia 2011 r.), we Wroctawiu (11 listopada 2011 r.) i w Po-
znaniu (15 listopada 2011 r.). Efektem programu byto wy-
pracowanie zalecen stuzgcych poprawie koordynacji dzia-
tan w okolicach miejsc przeprowadzania rozgrywek oraz do-
tyczacych fizycznego zabezpieczenia obiektow.

Z uwagi na szeroki zakres potencjalnych zagrozen dla
turnieju, obejmujgcych takze kwestie zwigzane z zarzadza-
niem kryzysowym, przedstawiciele CAT ABW uczestniczy-
li rbwniez w niektérych przedsigwzigciach (planowanie dzia-
tan antykryzysowych i éwiczenia sztabowe) organizowanych
przez Rzgdowe Centrum Bezpieczeristwa w ramach ogdlno-
polskich ¢wiczen, w ktdrych udziat biorg wszystkie podmioty
zarzgdzania kryzysowego. Zakonczenie realizacji tych przed-
wsiewzie¢ przewidziane jest na wiosne biezgcego roku.

Ponadto Centrum Antyterrorystyczne zorganizowato (14 li-
stopada 2011 r.) spotkanie przedstawicieli krajowych stuzb i in-
stytucji zaangazowanych w proces antyterrorystycznej ochro-
ny zblizajgcych sie mistrzostw. W jego trakcie zaprezento-
wano stan aktualnych przygotowan jednostek do zabezpie-
czenia turnieju. Poruszono réwniez kwestie dotyczace pla-
nowania sit i srodkéw, jakie bedg wykorzystane do zapew-
nienia ochrony, problemy dotyczgce zasad tgcznosci mie-
dzy stuzbami, fizycznego zwalczania ewentualnych zagro-
zen terrorystycznych, przeciwdziatania zagrozeniom zwig-
zanym z proliferacjg broni masowego razenia, wspoipracy
z miastami gospodarzami EURO 2012 oraz wspotpracy kra-
jowej ze stosownymi stuzbami i instytucjami.

Realizujgc przedsiewziecia z zakresu zapewnienia
bezpieczenstwa podczas EURO 2012 wspdlnie ze stro-
ng ukrainskg, zorganizowano szereg spotkan i ¢wiczen,
w tym m.in.:

* w dniach 24-25 stycznia 2011 r. zorganizowano w Warsza-
wie warsztaty NATO-Ukraina, po$wiecone ochronie waz-
nych imprez masowych przed atakami terrorystyczny-
mi z uzyciem broni masowego razenia. Celem warszta-

tow byto udzielenie wtadzom Polski i Ukrainy (ij. organi-
zatorom Euro 2012) wsparcia przez sojusznikéw i part-
neréw zagranicznych, ktérzy brali juz udziat w zapewnia-
niu bezpieczenstwa podczas imprez masowych. W spo-
tkaniach, o ktdérych mowa, uczestniczyli przedstawicie-
le wtadz wojskowych i cywilnych odpowiedzialnych za
zwalczanie zagrozen zwigzanych z uzyciem broni ma-
sowego razenia,

» wdniach 29-30 wrzesnia 2011 r. funkcjonariusze CAT ABW
uczestniczyli w odbywajacych sie w Doniecku (Ukraina) ¢wi-
czeniach ,Donbas-Antiterror 2011”, ktdre byly koordyno-
wane przez Centrum Antyterrorystyczne Wspdinoty Nie-
podleglych Panstw. Gléwnym celem ¢wiczen byta weryfi-
kacja przygotowania Ukrainy do zapewnienia bezpieczen-
stwa podczas zblizajgcych sie mistrzostw Swia-
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w tym zakresie role koordynatora wymiany informaciji. Po-
nadto ustalono osoby z terenu RP, ktdre kontaktowaty sie
ze sprawcg zamachdéw oraz wszczeto Sledztwo w zwigzku
z nabyciem przez Norwega na terenie Polski substanciji che-
micznych wykorzystanych przy konstruowaniu tadunku wy-
buchowego zdetonowanego w centrum Oslo. 11 pazdzier-
nika 2011 r. na terenie catego kraju rozpoczeto realizacje
procesowg polegajacg na przeszukaniu lokali kontrahen-
tow firmy, ktorej wiasciciel zbyt Breivikowi lont. Ponadto zi-
dentyfikowano bezposrednie kontakty innego obywatela RP
z Norwegiem. W wyniku wspipracy z norweskimi partnera-
mi ustalono, iz sprzedat on Breivikowi okoto 100 kg substan-
cji chemicznych, w tym proszku aluminiowego, ktéry zostat
wykorzystany do przeprowadzenia zamachu?.

ta w pitce noznej oraz sprawdzenie koordyna- ART. 13 KONSTYTUCJI RP

Cji pomiedzy stuzbami poszczegdlnych panstw
wchodzacych w skiad WNP,

Zakazane jest istnienie partii politycznych i innych

Lo (Ve P U RNV OZN RV Y RS CXS ol Organizacji odwotujgcych sie w swoich programach do totalitarnych
tkanie z przedstawicielami Stuzby Bezpie- metod i praktyk dziatania nazizmu, faszyzmu i komunizmu, a takze
czenstwa Ukrainy. W jego trakcie poruszono tych, ktorych program lub dziatalnoS¢ zaktada Ilub dopuszcza
RNt e SV S NaC SR r s O oAl  Nienawisc rasowq i narodowosciows, stosowanie przemocy w celu
T AR ST VR - VRO :\ Al  Zdobycia wiadzy lub wpfywu na polityke panstwa albo przewiduje

podczas EURO 2012 oraz wypracowania
wspolnej analizy zagrozen i listy incydentdw,
ktére bedg podstawg do jej opracowania.

W zwigzku z koniecznoscig ochrony informacji wykorzy-
stywanych w dziataniach taktycznych stuzb, w szczegdlnosci
przed infiltracjg grup przestepczych i obcych stuzb specjalnych,
na potrzeby polskiej prezydencji w UE, a takze w celu uspraw-
nienia dziatania i koordynacji przed EURO 2012, ABW uru-
chomita nowoczesny cyfrowy system radiokomunikacyjny TE-
TRA. Poprzez zastosowanie mechanizméw szyfrowania ko-
munikatéw system ten gwarantuje wysoki poziom bezpieczen-
stwa prowadzonych dziatah. Dzigki jego wdrozeniu umozliwio-
no wspdiprace pomiedzy ABW a Policjg oraz wspdtdziatanie
w grupie RATUNEK ze Strazg Pozarng, Pogotowiem Ratun-
kowym i innymi stuzbami.

Dziatania w sprawie polskiego watku zamachow w Norwegii

Agencja Bezpieczenstwa Wewnetrznego od 22 lipca
2011 r. jest zaangazowana w wyjasnianie tzw. polskich wat-
kéw sprawy zwigzanej z zamachami terrorystycznymi na te-
renie Norwegii, dokonanymi przez Andersa Breivika. Na pod-
stawie informaciji przekazanych przez partnerskie stuzby Kré-
lestwa Norwegii oraz w wyniku analizy tresci dokumentu Ma-
nifest 2063 autorstwa Breivika wszczeto dwa postepowania
przygotowawcze, ktore prokuratura powierzyta do prowadze-
nia ABW.

W ramach kolejnych dziatarn prowadzonych przez Agen-
cje podjeto wspotprace ze stuzbami norweskimi i polski-
mi instytucjami odpowiedzialnymi za stan bezpieczenstwa
panstwa. Centrum Antyterrorystyczne ABW odgrywato

utajnienie struktur lub cztonkostwa

Przeciwdziatanie ekstremizmom

Agencja Bezpieczenstwa Wewnetrznego mo-
nitoruje dziatalno$¢ grup i organizacii, ktére swojg
aktywnoscig w przestrzeni publicznej:

» prébujg propagowaé idee faszystowskie lub komuni-
styczne,

* zniewazajg inne osoby ze wzgledu na ich przynaleznosé
narodowa, etniczng, rasowa, polityczng lub wyznaniowa,

* nawotujg do nienawisci, opierajgc sie na powyzszych
kryteriach.

Monitorowana przez ABW dziatalnos¢ ugrupowan pro-
pagujacych hasta ekstremistyczne w Polsce przybiera réz-
norodne formy: od organizowania koncertdw i demonstraciji
ulicznych poprzez produkcije i dystrybucje nagran fonograficz-
nych, prowadzenie serwisow, blogéw i foréw internetowych,
akcje plakatowe, az po proby wejscia w mainstreamowg po-
lityke. Zjawiskiem charakterystycznym dla dziataczy i sympa-
tykdw ruchu skrajnie prawicowego jest przenoszenie haset
i idei do tzw. ,rzeczywistosci stadionowe;”.

3 Przy okazji czynnosci procesowych w tej sprawie ujawniono nie-
ograniczony dostep oséb —w tym nieletnich — do materiatéw wybucho-
wych i substancji mogacych stuzy¢ ich wytworzeniu.
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W 2011 r. Agencja Bezpieczenstwa Wewnetrznego pro-
wadzita pie¢ postepowan o przestepstwo z art. 256 kk, w tym
m.in. w sprawie:

* publicznego propagowania ustroju faszystowskiego w trak-
cie koncertu zespotdéw sceny neonazistowskiej, ktdry odbyt
sie w dniu 20.02.2010 r. w Czersku,

* rozpowszechniania za pomocg Internetu i serwisu Allegro
nagran zawierajgcych materiaty o tresci pochwalajgcej
nazizm lub nawotujgcych do nienawisci na tle rasowym,

* sprowadzania do Polski i rozpowszechniania na jej terenie
przedmiotow bedacych nosnikami symboliki faszystowskiej
w postaci 698 sztuk replik ozdobnych nozy Waffen SS oraz
oznaczen tej formacii.

Procedura prowadzenia
tych spraw wywotuje kaz-
dorazowo wiele kontrower-
sji i problemodw, co zwigzane
jest najczesciej z niejednoli-
tym orzecznictwem. W ana-
lizowanych stanach faktycz-
nych jednym z istotniejszych
probleméw jest wykazanie
publicznego charakteru pro-
pagandy, tj. czynienia jej do-
stepng wiekszej, blizej nie-
okreslonej liczbie oséb (w pu-
blikaciach i innych srodkach
masowego przekazu, na ze-
braniach publicznych itp.),
co stanowi warunek karalno-
Sci propagowania faszystow-
skiego lub totalitamego ustro-
ju panstwa. Nie wypeinia bo-
wiem warunkow przestep-
stwa propagowanie faszyzmu
lub innego totalitaryzmu w za-
mknietym gronie oséb (na
spotkaniach towarzyskich, se-
minariach naukowych ip.).

ART. 256 KK

nej totalitarnej*.

lub naukowey.

nowity wiasnosci sprawcy.

Problem ten zaistniat

w pierwszej z opisywanych spraw. Jednakze w toku poste-
powania ustalono, iz po pierwsze, umieszczenie informa-
cji o koncercie w Internecie miato ponad wszelkg watpliwos¢
charakter publiczny. Po drugie, podanie miejsca imprezy, na-
wet przyblizonego i telefonu kontaktowego nadaje takiej publi-
kacji cechy ogtoszenia, na ktdre kazdy moze odpowiedzie¢.
Taka forma Swiadczy réwniez o tym, ze organizatorom zale-
zato na dotarciu do jak najszerszej grupy odbiorcéw, a nie do
zamknietego kregu osob. Po trzecie, przy tak przyjetej formie
informowania o wydarzeniu praktyczne wykluczona zosta-
ta mozliwos¢ zweryfikowania przez organizatoréw tego, kto
zamierza na taka impreze przyby¢. Uznac zatem nalezy, ze
w praktyce kazda osoba, ktdra z tym ogtoszeniem sie zetkne-
ta, mogta przyby¢ na koncert.
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§ 1. Kto publicznie propaguje faszystowski lub inny totalitar-
ny ustréj panstwa lub nawotuje do nienawisci na tle réznic na-
rodowosciowych, etnicznych, rasowych, wyznaniowych albo
ze wzgledu na bezwyznaniowo$¢, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu rozpowszechniania
produkuje, utrwala lub sprowadza, nabywa, przechowuje, po-
siada, prezentuje, przewozi lub przesyta druk, nagranie lub
inny przedmiot, zawierajgce tresc¢ okreslong w § 1 albo bedg-
ce nos$nikiem symboliki faszystowskiej. komunistycznej lub in-

§ 3. Nie popetnia przestepstwa sprawca czynu zabronione-
go okreSlonego w § 2, jezeli dopuscit sie tego czynu w ra-
mach dziatalno$ci artystycznej, edukacyjnej, kolekcjonerskiej

§ 4 W razie skazania za przestepstwo okreslone w § 2 sgd orzeka
przepadek przedmiotéw, o ktérych mowa w § 2, chociazby nie sta-

*19 lipca 2011 r. Trybunat Konstytucyjny orzekt, iz art. 256 § 2 ustawy z dnia 6 czerwca
1997 r. - Kodeks karny (Dz. U. Nr 88, poz. 553 ze zm.), w czesci obejmujgcej wyrazy: ,albo
bedgce nosnikiem symboliki faszystowskiej, komunistycznej lub innej totalitarnej”, jest nie-
zgodny z art. 42 ust.1 w zwigzku z art 54 ust. 1 art. 2 Konstytucji Rzeczypospolitej Polskie;.

Kolejnym problemem jest wprowadzenie do art. 256 § 2 kk
znamienia kierunkowego t. rozpowszechniania.
Przez pojecierozpowszechnianie rozumie si¢ czynie-
nie okreslonych tresci powszechnie dostepnymi i umoZzliwie-
nie zapoznania sie z nimi wigkszej, blizej nieokreslonej licz-
bie os6b. Nie bedzie stanowito ,rozpowszechniania” dziata-
nie polegajgce na udostepnieniu tresci niewielkiemu i Scisle
okreslonemu kregowi 0séb. Pomimo, iz zostanie udowodnio-
ne, ze osoby podejrzane lub podejrzewane posiadaty na uzyt-
kowanych przez siebie komputerach materiaty o charakterze
faszystowskim, to w przypadku braku dowodoéw, ze rozpo-
wszechniaty je za pomocg np. Intemnetu, niemozliwe bedzie
uznanie ich za winnych i skazanie.

Nastepnym elementem, na ktéry nalezy zwrdci¢ uwage,
jest to, ze przestepstwo ma charakter umysiny i ze moze by¢
popetnione wylgcznie z za-
miarem bezposrednim. Na-
klada to na prowadzacych
postepowanie  obowigzek
wykazania dziatan polega-
jacych na propagowaniu fa-
szyzmu i totalitaryzmu z pel-
ng $wiadomoscig

Przeciwdziatanie zagroze-
niom dla os6b publicznych

Na podstawie zglosze-
nia obywatelskiego ABW
przeprowadzita w listopadzie
2010 r. czynnodci stuzbowe
w sprawie witryny intemeto-
wej www.antykomor.pl, naru-
szajgcej godnos¢ urzedu pre-
zydenta RP. Analiza prawna
ABW wskazata na podejrze-
nie popetnienia przestepstwa
Zniewazenia glowy panstwa,
okreslonego w art. 135 § 2 kk
oraz ewentualnego nawo-
lywania do jej zabdjstwa,
ti.oczynzart. 255§ 2kk w zw.
zart. 134 kk. W zwigzku z tym
zostala sporzgdzona notatka urzedowa, ktéra na podstawie
wnioskow zawartych w wymienionej analizie prawnej stanowita
zawiadomienie o podejrzeniu popetnienia przestepstwa. W wy-
niku przeprowadzonych czynnosci ustalono, iz strone wyku-
pit obywatel polski Janusz F., a jej administratorem byt najpraw-
dopodaobniej syn wymienionego, Robert F*. Notatka Agencji zo-
stata przekazana 9 grudnia 2010 r. do Prokuratury Okregowej
w Lodzi. Wskazano w nigj, iz przedmiotowa sprawa lezy, zgod-
nie z art. 5 ustawy o ABW oraz AW, w kompetencjach naszej

4 Robert F. w przesziosci byt karany za przestepstwa komputerowe
i gospodarcze (z art. 287 i 267 kk) — kara 2 lat pozbawienia wolnosci
w zawieszeniu.

instytuciji. W zwigzku z notatka, o ktdrej mowa Prokuratura Re-
jonowa w Tomaszowie Mazowieckim w dniu 18 lutego 2011 r.
wszczeta Sledztwo z art. 135 § 2 kk w sprawie publicznego znie-
wazenia prezydenta Bronistawa Komorowskiego przez obywa-
tela RP. 12 maja 2011 r. wydata postanowienie o przeszuka-
niu pomieszczen mieszkalnych zajmowanych przez podejrza-
nego. 18 maja 2011 r. przeszukanie przeprowadzono, zabez-
pieczajgc elektroniczne nosniki danych, ktére niezmocznie prze-
kazano bieglym informatykom. Zazalenia na przeszukanie sad
nie uwzglednit. 7 czerwca 2011 r. do ABW wplynelo zarzgdzenie
z dnia 25 maja 2011 r., na ktérego podstawie Prokuratura Re-
jonowa w Tomaszowie Mazowieckim przejeta sledztwo do wy-
tgcznego prowadzenia.

W czerwcu 2011 r., réwniez na podstawie zgloszenia oby-
watelskiego, ABW podjeta czynnosci stuzbowe w sprawie filmu
zatytutowanego Splinter Cell — Kaczyriski Conviction, umiesz-
czonego na serwisie YouTube przez osobe postugujgca sie na-
zwg ,DallasStudios”. Film przedstawiat m.in. mezczyzne, ktéry
celujgc z okna mieszkania udawat, ze strzela do osoby glosuja-
cej na Jarostawa Kaczynskiego. Ponadto mezczyzna ten grozit
Smiercig wszystkim tym, ktérzy zamierzajg gtosowac na wyzej
wymienionego. Jeden z autoréw zgtoszenia w sierpniu 2011 r.
Zlozyt zawiadomienie o podejrzeniu popetnienia przestepstwa
i zazadat Scigania kamego autora filmu, podkreslajac m.in., ze
jako potencjalny wyborca Prawa i Sprawiedliwosci czuje sie za-
grozony tym, iz autor filmu badz ktos z jego nasladowcow bar-
dzo powaznie potraktuje te grozby i bedzie probowat je zreali-
zowaé wobec niego lub innych oséb. W ocenie ABW czyn au-
tora filmu mogt by¢ rozpatrywany w kontekscie wypemienia
znamion przestepstwa z art. 190 kk (grozba popetnienia prze-
stepstwa na szkode innej osoby), art. 191 kk (grozba w celu
zmuszenia do okreslonego zachowania sig) albo art. 250 kk
(grozba w celu wywarcia wplywu na sposéb glosowania osoby
uprawnionej). 30 sierpnia 2011 r. ABW przestata zgromadzo-
ny materiat do Prokuratury Rejonowej w Busku Zdroju, ktéra
we wrzesniu 2011 r. wszczeta dochodzenie w sprawie wywie-
rania wplywu na sposob glosowania podczas wyboréw parla-
mentarnych, poprzez grozbe pozbawienia Zycia, tj. o przestep-
stwo z art. 250 kk, a nastepnie caloS¢ sprawy powierzyta do
prowadzenia ABW. Kontynuowane przez Agencje dochodze-
nie doprowadzito do ustalenia autora filmu, ktérym okazat sie
mieszkaniec Katowic. We wrzesniu ubiegtego roku funkcjona-
riusze ABW zatrzymali t¢ osobe i dokonali przeszukania miej-
sca jej zamieszkania w celu zabezpieczenia komputerdw i in-
nych nosnikéw informaciji oraz broni i innych rzeczy mogacych
stanowi¢ dowdd w sprawie. W pazdziemiku 2011 r. przeciwko
zatrzymanemu skierowano akt oskarzenia, formutujgc wobec
niego zarzuty z art. 250 kk.

Dziatania ABW w sprawie wyjasnienia okolicznosci i przy-
czyn podiozenia atrap bomb w Warszawie w 2005 r.

Postepowanie w sprawie podiozenia w Warszawie atrap
tadunkéw wybuchowych w pazdziemniku 2005 r. prokuratu-
ra okregowa powierzyta Policji. Trwajgce trzy lata $ledztwo
zostato jednak umorzone z powodu niewykrycia sprawcow.
ABW podjeta wéwczas czynnosci, ktdrych celem bylo wyja-
$nienie okolicznosci i przyczyn tego zdarzenia, a takze wykry-

Bezpieczenstwo wewnetrzne

cie sprawcy lub sprawcow. W rezultacie wnikliwej analizy ma-
teriatow postepowania i weryfikacji dotychczasowych hipotez
Agencja stwierdzita, iz jedna i ta sama osoba zaréwno podio-
zyfa atrapy bomb (m.in. na jednej ze stacji metra w Warsza-
wie), jak i przekazata mediom z kawiarenki interetowej w jed-
nym z centréw handlowych swéj manifest, argumentujacy za-
sadnos¢ przeprowadzonej akcji.

Obszeme wyniki swoich ustalert ABW w trybie art. 327 § 1 kpk
(umorzone postepowanie prokurator moze w kazdym momen-
cie podjg¢ na nowo) przekazata w 2010 r. prokuratorowi okre-
gowemu w Warszawie, z sugestig ponownego przeanalizowa-
nia zasadnosci umorzenia Sledztwa i podjecia zaproponowa-
nych czynnosci. Zdaniem Agencji, wydarzenia z 2005 r. mia-
ty charakter happeningu zorganizowanego przez jednego do-
mniemanego sprawce, ktérego dane réwniez zostaty przekaza-
ne prokuraturze. Prokuratura Okregowa w Warszawie ponow-
nie podjeta czynnosci w tej sprawie, czes¢ z nich powierzajac
ABW. W sierpniu 2011 r. poinformowata jednak Agencje o bra-
ku podstaw do ponownego wszczecia postepowania. Pomimo,
iz sprawa nie zostata zakoriczona w sensie procesowym, prze-
prowadzone czynnosci pozwolity ustalic z duzym prawdopo-
dobiefAstwem przyczyny, okolicznosci i domniemanego spraw-
ce zdarzenia. Zdaniem ABW z calg pewnoscig mozna stwier-
dzi¢, iz w pazdziemiku 2005 r. nie bylo w Warszawie zagrozenia
o charakterze terrorystycznym.

CERT.GOV.PL

W 2011 r. Zespdt CERT.GOV.PL odnotowat 925 zgtoszen
dotyczacych atakéw na systemy teleinformatyczne admini-
stracji publicznej i zagrozen w tej sferze, z czego 259 zosta-
to zakwalifikowanych jako faktyczne incydenty. W ramach te-
stow bezpieczenhstwa przebadano 95 witryn internetowych na-
lezgcych do 33 instytucji panstwowych (w roku 2010 — 93 wi-
tryny 63 instytucii)®. Stwierdzono 917 btedéw, w tym 266 o bar-
dzo wysokim poziomie zagrozenia (w przypadku witryn o tym
poziomie zagrozenia ataku mogt dokona¢ niemal kazdy inter-
nauta korzystajacy z gotowych narzgdzi dostepnych w sieci),
21 o wysokim, 292 o niskim oraz 338 oznaczonych jako infor-
macyjne, ktére nie skutkujg bezposrednig mozliwoscig ataku
na portal (w roku 2010 analogicznie 1277 btedéw, w tym 451
0 bardzo wysokim poziomie zagrozenia, 40 o wysokim, 440
o niskim i 346 informacyjnych). Dla wszystkich testowanych
witryn Zesp&t CERT.GOV.PL przygotowat zalecenia umozli-
wiajgce ich profesjonalne zabezpieczenie i neutralizacje za-
grozen. W celu dalszego propagowania wiedzy o zagroze-
niach w cyberprzestrzeni i mechanizmach ochrony przed
nimi kontynuowano prowadzenie witryn www.cert.gov.pl oraz
www.surfujbezpiecznie.pl, na ktérych na biezgco umieszcza-
no m.in. raporty kwartalne CERT.GOV.PL oraz informacje
0 najgrozniejszych i najpopulamiejszych formach atakéw sie-
ciowych i sposobach ochrony przed nimi. Opublikowano fgcz-
nie 85 informacji poprawiajgcych bezpieczenstwo systemow

5 Czynnosci te sg wykonywane na wniosek instytucji zainteresowane;.
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komputerowych, 15 wiadomosci dotyczacych zagrozenh w cy-
berprzestrzeni i podatnosci na nie oraz 17 informacji ogdinych
odnosnie do bezpieczenstwa teleinformatycznego.

W dniach 13-15.12.2011 r. Zesp&t CERT.GOV.PL wzigt
udziat w cyklicznych ¢éwiczeniach organizowanych przez
NATO pod nazwg ,,Cyber Coalition 2011”, ktdrych celem byto
sprawdzenie zdolnosci reagowania na cyberincydenty oraz
umiejetnosci podejmowania decyzji strategicznych w ramach
NATO i Unii Europejskiej, a takze weryfikacji wspdipracy mie-
dzyinstytucjonalne;.

W ramach realizowanych zadan zespd CERT.GOV.PL
uczestniczyt w polowie sierpnia 2011 r. w neutralizacji skut-
kéw incydentu zwigzanego z przetamaniem zabezpieczen
sieci MSZ. Przeanalizowano woéwczas wiele nosnikéw z za-
infekowanych komputeréw w celu odtworzenia mechanizmu
ataku oraz zidentyfikowano adresy IP nalezgce do przestrze-
ni Chin. Rok 2011 byt rokiem specyficznym z uwagi na pol-
skie przewodnictwo w Radzie UE i koniecznos¢ zagwaranto-
wania wysokiego poziomu bezpieczenstwa systemow telein-
formatycznych obstugujgcych polskg prezydencje. Na jej po-
trzeby zapewniono ciggly monitoring infrastruktury teleinfor-
matycznej przeznaczonej do obstugi spotkarh migdzynarodo-
wych, akredytacji gosci zagranicznych i dziennikarzy. W celu
prawidtowego funkcjonowania wykorzystywanych sieci IT ze-
spdt CERT.GOV.PL wdrozyt mechanizm wczesnego ostrzega-
nia o zagrozeniach w Intemecie (system ARAKIS-GOV), zaréw-
no w poszczegainych lokalizacjach spotkan, jak i w sieci teleinfor-
matycznej portali www przygotowanych na potrzeby obstugi pol-
skiej prezydendiji.

Kontrwywiad

Jednym z gtéwnych kierunkéw zainteresowan obcych
stuzb specjalnych w Polsce, w tym zwtaszcza rosyjskich, jest
polityka energetyczna naszego kraju. W przypadku stuzb Fe-
deracji Rosyjskiej wynika to przede wszystkim z uwarunko-
wan sytuacji gospodarczej w Rosji, dla ktorej eksport gazu
i ropy naftowej stanowi jedno z giéwnych zrédet dochodu na-
rodowego (jest ona zywo zainteresowana utrzymaniem swo-
jej pozycji jako dostawcy surowcow energetycznych na rynki
europejskie). Z tego wzgledu ABW identyfikowata w ubieglym
roku prowadzenie przez rosyjski wywiad rozpoznania w ob-
szarach szczegdlnie istotnych z punktu widzenia bezpieczen-
stwa energetycznego RP.

W 2011 r. ABW doprowadzita do wydalenia z Polski ro-
syjskiego szpiega Tadeusza Juchniewicza, skazanego
w 2010 r. przez Sad Okregowy w Warszawie na 3 lata wie-
Zienia za szpiegostwo na rzecz Federacji Rosyjskiej. W ra-
mach aktywnosci wywiadowczej realizowat on na terenie wo-
jewddztw kujawsko-pomorskiego i mazowieckiego zadania
Zlecane przez centrale GRU z wykorzystaniem nowoczesne-
go sprzetu tgcznosci wywiadowczej. Jeszcze w trakcie prze-
bywania w wigzieniu Juchniewicz zostat na wniosek ABW po-
zbawiony prawa do statego pobytu na terytorium RP (miesz-
kat w Polsce kilkanascie lat). Dlatego z chwilg, gdy sad peni-
tencjamy przychylit sie do jego wniosku o warunkowe przed-
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terminowe zwolnienie po obyciu 2/3 wyroku i gdy opuscit on
zaktad kamy, natychmiast zostat zatrzymany przez Straz
Graniczng i umieszczony w areszcie deportacyjnym. Nastep-
nie w dniu 10 pazdziernika ubiegtego roku zostat z Polski wy-
dalony. Wpisano go réwniez do wykazu osdb niepozgdanych
na terytorium RP i Unii Europejskiej (strefa Schengen).

Kontrwywiad ABW w 2011 r. pogtebiat rozpoznanie dzia-
fan biatoruskich stuzb specjalnych na terytorium naszego kra-
ju, ktérych gtdwnym celem byly z jednej strony inwigilacja prze-
bywajgcych w Polsce srodowisk opozycyjnych wobec wiadz
w Minsku, a z drugiej prowadzenie klasycznej dziatalnosci wy-
wiadowczej. Metodyka tych dziatar od wielu lat nie ulegta zmia-
nie i w pewnym stopniu przypomina sposoby stosowane przez
Stuzbe Bezpieczenstwa wobec polskich srodowisk emigracyj-
nych przebywajgcych w Niemczech przed 1989 r. Nalezy za-
znaczyC, ze przyjazd do Polski wiekszosci biatoruskich oby-
wateli jest poprzedzany ich kontaktem z tamtejszymi stuzba-
mi specjalnymi i rozmowami o charakterze instruktazowo-wer-
bunkowym®.

Kontrwywiad ABW, ujawniajgc w ubiegtym roku dziatal-
nos$¢ dwoch obywateli Biatorusi, ktorzy realizowali w Polsce
zadania zlecone im przez biatoruski wywiad, podjgt wobec
nich dziatania zapobiegawcze i wystgpit do wojewody mazo-
wieckiego z wnioskiem o cofniecie im zezwolen na osiedlenie
sie w naszym kraju.

W roku 2011 ABW odnotowata ponadto przypadki wzmac-
niania obsady kadrowej w wielu zagranicznych placéwkach dy-
plomatycznych w celu zapewnienia wiekszego wsparcia przy
realizacji biezgcych zadan zwigzanych przede wszystkim z mo-
nitorowaniem przebiegu polskiej prezydenciji. Dziataniom tym
niekiedy towarzyszyto plasowanie oficeréw wywiadu wsréd dy-
plomatéw. W tym zakresie kontrwywiad m.in. rekomendowat
Ministerstwu Spraw Zagranicznych wydanie odmownej decy-
Zji dotyczacej udzielenia akredytacji jednemu z zagranicznych
dyplomatéw z uwagi na realne zagrozenie wykorzystywania
przez niego pracy dyplomatycznej w Polsce jako przykrycia do
prowadzenia dziatan o charakterze wywiadowczym. Z rozpo-
znania Agencji wynikato bowiem, Zze dyplomata ten jest dugo-
letnim kadrowym oficerem wywiadu i wykazywat dotychczas
duzg aktywnos$¢ operacyjng na kierunku polskim.

LICZBA SLEDZTW PROWADZONYCH PRZEZ ABW
DOTYCZACYCH SZPIEGOSTWA

8 Rownoczesnie odnotowujemy przypadki, gdy przybywajgcy do Polski Bia-
forusini sami publicznie (w mediach) ujawniajg powiazania ze stuzbami spe-
cjalnymi swojego kraju. Takie sytuacje sa trudne do jednoznacznego zinterpre-
towania, gdyz moga wynikac zaréwno z rzeczywistej checi zrzucenia przez te
osoby balastu wspditpracy z rezimem (np. wymuszonej szantazem), jak i by¢
w niektdrych przypadkach inspirowane przez KDB lub GRU.

Bezpieczenstwo ekonomiczne

Agencja Bezpieczenstwa Wewnetrznego zajmuije sie zwal-
czaniem tych przestepstw o charakterze ekonomicznym, ktére
zagrazajg funkcjonowaniu panstwa i spoteczenstwu. Agencja
zapobiega wystepowaniu zardwno zagrozen dotyczgcych bez-
pieczenstwa energetycznego, jak i naduzy¢ przy realizacji za-
mowien publicznych. Aktywnos¢ stuzby w tym zakresie sku-
pia sie rowniez na zwalczaniu przestepczosci skarbowej i po-
datkowej wielkich rozmiarow, zwigzanej zwtaszcza z przemy-
tem i nielegalnym badz fikcyjnym obrotem paliwami ptynny-
mi. Ponadto ABW rozpoznaje nieprawidiowosci w sektorze
finansowym oraz te zwigzane z pozyskiwaniem i wykorzy-
staniem unijnych dotacji. Prowadzac monitoring tych zagad-
nien — zwlaszcza w zakresie prania pieniedzy i przestepstw
gietdowych — Agencja wspdtpracuje m.in. z Generalnym In-
spektoratem Informacji Finansowej oraz z Komisjg Nadzoru
Finansowego.

Bezpieczenstwo energetyczne

Jednym z istotnych elementéw w sferze bezpieczenstwa
ekonomicznego kraju jest sektor energetyczny. W przypadku
Polski bezpieczehstwo energetyczne jest kwestig szczegdl-
nie wrazliwa, ze wzgledu na niewielkg dywersyfikacje dostaw
surowcow energetycznych. Zmiane tej tendencji moze w naj-
blizszych latach przynie$¢ powodzenie inicjatyw zwigzanych
z energetykqg jadrowg i eksploatacjg gazu tupkowego.

Z tego wzgledu aktywno$¢ ABW w 2011 r. w zakresie roz-
poznawania i zwalczania potencjalnych zagrozen w sferze
bezpieczenstwa energetycznego koncentrowata sie przede
wszystkim wokét prac zwigzanych z:

* realizacjg Polskiego Programu Energetyki Jadrowe).
W 2011 r. ABW uczestniczyta w opracowywaniu aktdéw
prawnych zwigzanych z planami budowy elektrowni jadro-
wej. Ponadto w zwigzku z prowadzong wspdtpracg z Mi-
nisterstwem Gospodarki i Petnomocnikiem Rzadu ds. Pol-
skiej Energetyki Jadrowej przedstawiciele ABW weszli
w sktad tzw. Grup Zadaniowych w ramach przygotowan do
przyjecia misji Miedzynarodowej Agencji Energii Atomowej
w Polsce. Z uwagi na sprawowanie przez Polske prezyden-
cji w Unii Europejskiej ABW objefa w tym okresie przewod-
nictwo w Grupie ds. Ochrony Obiektéw Jadrowych (Ad Hoc
Group on Nuclear Security), powotanej na podstawie de-
cyzji Komitetu Statych Przedstawicieli COREPER przy Ra-
dzie UE w celu dokonania oceny poziomu zabezpieczeh
i ochrony fizycznej istniejgcych i planowanych elektrowni jg-
drowych?,

7 Ponadto 7 pazdziernika 2011 r. szef ABW zawart porozumienie
w sprawie wspotpracy w zakresie realizacji Programu Polskiej Energe-
tyki Jadrowej z PGE Polskg Grupg Energetyczng SA, PGE Energig Ja-
drowg SA oraz PGE EJ1 sp. z 0.0.

Bezpieczenstwo wewnetrzne

* przygotowaniami do eksploatacji zasobdéw gazu tupko-
wego. Prowadzony przez ABW staty monitoring tej pro-
blematyki obejmowat m.in. wspdtprace zaréwno z instytu-
cjami panstwowymi, w tym z odpowiedzialnym za nadzér
nad tymi procesami Ministerstwem Srodowiska, jak i ze
spotkami Skarbu Panstwa.

Aktywnosé ABW w 2011 r. obejmowata takze pozyski-
wanie i weryfikowanie — pod katem wykrycia ewentualnych
nieprawidtowosci — wiedzy na temat innych zagadnien istot-
nych z punktu widzenia bezpieczehstwa energetycznego
panstwa, a dotyczacej:

« prac zwigzanych z budowg Terminalu LNG w Swinoujsciu,

+ dostaw surowcow energetycznych do naszego kraju oraz
zaangazowanych w te dziatania podmiotéw, z uwzglednie-
niem ich dziatalnosci na terenie RP,

+ potencjalnych zagrozen dla procesu prywatyzacji panstwo-
wych spotek energetycznych, w tym zwigzanych z aktyw-
noscig firm zainteresowanych ich zakupem.

Dziatania ABW wobec miedzynarodowej grupy przestep-
czej zajmujgcej sie nielegalnym transferem srodkéw finan-
sowych znacznej wartosci z Europy do Chin i Wietnamu

W wyniku dziatan realizowanych przez Agencje we wspoi-
pracy z instytucjami i stuzbami polskimi oraz partnerskimi stuz-
bami litewskimi, czeskimi i ukrainskimi rozpoznano miedzy-
narodowg grupe przestepczg zdominowang przez osoby na-
rodowosci wiethnamskiej, operujgca na terenie Chin, Wietna-
mu, Niemiec, Polski, Czech, Litwy, Lotwy i Ukrainy. W sierp-
niu i wrzesniu 2011 r. na terenie RP, Ukrainy, Litwy i Czech
zostaty przeprowadzone czynnosci procesowe, kidre dopro-
wadzity do zatrzymania w Polsce o$miu oséb. Ponadto za-
bezpieczono dokumentacje finansowo-ksiegowa, nosniki in-
formatyczne zawierajgce dane zwigzane z dziatalnoscig pro-
wadzong przez podejrzanych oraz mienie o fgcznej warto-
$ci ponad 2,2 min euro. Zatrzymanym przedstawiono zarzuty
udziatu w miedzynarodowej zorganizowanej grupie przestep-
czej i prania pieniedzy. Poza tym na terenie Ukrainy, Litwy
i Czech zatrzymano 20 osob i zabezpieczono srodki finan-
sowe w wysokosci: 100 tys. USD w gotéwce w Czechach,
265 tys. euro w gotdéwce i 4 min euro na kontach bankowych
na Litwie oraz 1,2 min USD w gotéwce na Ukrainie.

Grupa, o ktérej mowa, zajmowata sie sprowadzaniem na
teren Wspdlnoty Europejskiej wyrobéw pochodzenia daleko-
wschodniego bez uiszczania stosownych naleznosci celnych
i podatkowych, a takze nielegalnym transferem srodkéw finan-
sowych poza granice UE — do Chin i Wietnamu. Proceder ten
skutkowat znacznym uszczupleniem wptywow do budzetu RP
i Unii Europejskiej. Z rozpoznania ABW wynikato, ze grupa ta
réznymi kanatami wytransferowata z Polski w okresie od sierp-
nia 2009 r. do maja 2011 r. ponad 554 min USD (ok. 1,8 mid z}).
ABW wraz ze stuzbami partnerskimi kontynuuje dziatania ma-
jace na celu rozbicie tej przestepczej struktury.
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Ponadto w celu wypracowania efektywnych metod zwal-
czania przestepczosci azjatyckiej, ktorej dziatalnos¢ godzi
w ekonomiczne bezpieczenstwo UE, Agencja Bezpieczensiwa
Wewnetrznego przystapita do realizacji Projektu pt. W kierunku
bardziej efektywnego zwalczania zorganizowanej przestep-
czosci azjatyckiej godzgcej w ekonomiczne interesy Unii Eu-
ropejskiej, ktory jest wspoifinansowany przez Komisje Euro-
pejska (OLAF — Europejskiego Urzedu ds. Zwalczania Nad-
uzy¢ Finansowych) w ramach Programu Herkules Il na lata
2007—2013 z Programu na rzecz wspierania dziatalnosci
w dziedzinie ochrony intereséw finansowych Wspadlnoty. Wie-
cej informacji na temat projektu mozna znalez¢ w dalszej cze-
ci raportu.

Oszustwa przy reaktywacji przedwojennych spétek

Agencja Bezpieczenstwa Wewnetrznego kontynuuje roz-
poznanie procederu reaktywacji przedwojennych podmiotow
gospodarczych na podstawie akcji 0 wartosci kolekcjonerskiej
i odzyskiwania przez przedstawicieli odtworzonych spotek mie-
nia korporacyjnego przejetego przez panstwo.

Wyrazem zaangazowania ABW w rozpoznawanie tego pro-
cederu jest m.in. prowadzenie —od 11 sierpnia 2011 r. pod nadzo-
rem Prokuratury Apelacyjnej w Warszawie — Sledztwa dotyczace-
go usitowania doprowadzenia do niekorzystnego rozporzadzenia
mieniem miasta stotecznego Warszawy poprzez reaktywowanie
na podstawie akgji o wartosci kolekcjonersko-historycznej podmio-
tu ,Nowe Dzielnice SA™®. Organizatorzy procederu prowadzili swo-
je dziaftania jako ukierunkowane na przejecie bez tytulu prawne-
go mienia w postaci prawa uzytkowania wieczystego jednej z war-
szawskich nieruchomosci.

Podejmujgc aktywnos¢ w tym zakresie, ABW ma na wzgle-
dzie fakt, ze czes¢ przypadkéw odzyskiwania przejetych przez
panstwo débr jest uzasadnionych. Jednoczesnie dostrzega
zorganizowang aktywnos¢ zidentyfikowanej grupy osob, kto-
re — w opinii stuzby — reaktywujac historyczne podmioty gospo-
darcze i roszczac sobie prawo do ich majagtku, popetniajg prze-
stepstwo oszustwa i wprowadzania w bfgd organéw wiadzy pan-
stwowej. Osoby te bowiem nabywajg w niejasnych okoliczno-
Sciach akcje historycznych spdtek o wartosci numizmatycznej
i postuguijg sie nimi w sposéb bezpodstawnie sugerujgcy dyspo-
nowanie prawami korporacyjnymi do podmiotéw, na jakie te ak-
cje zostaly wystawione. Docelowo ich aktywno$¢ ukierunkowa-
na jest na uzyskiwanie praw do przejetego mienia reaktywowa-
nych podmiotdéw lub stosownego odszkodowania za nie.

8 Przedwojenna spotka zajmujgca sie gtéwnie handlem nieruchomoscia-
mi. Byta wiascicielem 20 ha gruntéw na warszawskiej Pradze (obecnie Ka-
mionek). Reaktywowana na podstawie akcji na okaziciela z 1922 r., ktére ak-
tualnie majg wartos¢ jedynie numizmatyczng. Do 1951 r. byta w posiadaniu
podmiotu belgijskiego, ktéry w ramach uktadu indemnizacyjnego z krajami
Beneluxu otrzymat w latach 1969-1975 odszkodowanie za przejgte przez
PRL mienie spotki.
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Zagadnienie to jest niezwykle zlozone, giéwnie z uwagi
na uptyw czasu, zmiane ustroju spotecznego Polski i regula-
cji prawnych oraz dwukrotng denominacje ztotego. Niemniegj
jednak brak jego uregulowania stanowi powazne zagrozenie
dla ekonomicznych intereséw panstwa, gtéwnie ze wzgledu na
skale potencjalnych roszczen wysuwanych przez przedstawi-
cieli odtworzonych przedsiebiorstw.

Wytudzanie srodkéw budzetowych

Funkcjonariusze ABW, realizujgc zadania z zakresu ochro-
ny ekonomicznej panstwa, prowadzg takze dziatania operacyj-
no-sledcze dotyczace nieprawidtowosci zwigzanych z wytludza-
niem dotacji ze srodkéw publicznych, w tym takze z funduszy
unijnych. W zwigzku z tym na polecenie Prokuratury Okrego-
wej w todzi zostalo m.in. przeprowadzone zatrzymanie szesciu
0s0b, ktdrym przedstawiono zarzut wyludzenia dotacji pocho-
dzacych z Ministerstwa Gospodarki oraz Panstwowej Agenciji
Rozwoju Przedsigbiorczosci. W wyniku postugiwania sie faktura-
mi przedstawiajgcymi dokonywanie fikcyjnych transakcji osoby
te pozyskaty 11 miliondw ziotych nienaleznych $rodkéw, z czego
okoto czterech miliondw pochodzito z funduszy unijnych.

Funkcjonariusze Delegatury ABW w Krakowie zatrzymali
natomiast dwie osoby pod zarzutem dopuszczenia sie oszu-
stwa w zwigzku z wytudzeniem dofinansowania z fundacji Eko-
Fundusz w kwocie blisko czterech milionéw ztotych oraz z Pol-
skiej Agencji Rozwoju Przedsiebiorczosci w kwocie niespetna
jednego miliona. Uzyskane fundusze miaty by¢ przeznaczo-
ne m.in. na zakup urzadzeh do produkgcji biopaliwa. Warun-
kiem otrzymania dotacji z EkoFunduszu byta koniecznos¢ do-
konania tego zakupu w jednym z krajéw donatoréw fundacij,
ti. w Stanach Zjednoczonych Ameryki Pdtnocnej, we Francii,
Wiloszech, w Szwaijcarii, Norwegii lub Szwecji. W toku Sledztwa
prowadzonego przez ABW pod nadzorem krakowskiej proku-
ratury okregowej wykazano, iz urzagdzenia oraz ustugi zwigza-
ne z ich montazem zostaly zakupione od polskich fim. Przy
sktadaniu wniosku o dofinansowanie projektu zas przedtozo-
no szereg dokumentéw poswiadczajgcych nieprawde. W trak-
cie realizowanych czynnosci procesowych podejrzani przyzna-
li sie do zarzucanych im czynéw.

W 2011 r. ABW zintensyfikowata dziatania realizowane obec-
nie w ramach dwdch postepowarn kamych w celu zgromadze-
nia dowodéw dziatania na szkode Ministerstwa Edukacji Naro-
dowej. Kontynuowano wszczete w 2010 r. Sledztwo w sprawie
oszustwa, jakiego mogty dopusci¢ sie podmioty, ktdre zwycie-
zyly w przetargu na zakup oprogramowania edukacyjnego dla
szkét. Dostarczone przez nie oprogramowanie, zanim trafito do
MEN, byto przedmiotem szeregu pozomych transakcji pomie-
dzy bedgcymi w zmowie firmami. Ostatecznie MEN zmuszo-
ne byto wydatkowac blisko 100 min zt — kwote ponad trzykrot-
nie wyzszg niz cena u producenta. W 2011 r. wszczeto sledztwo
w sprawie zmowy podmiotéw biorgcych udziat w przetargu or-
ganizowanym przez MEN na dostawe, instalacje i integracie bli-
sko szesciu tysiecy pracowni komputerowych do szkét. Zmowa
miata na celu ustalenie przed rozstrzygnieciem przetargu, ktore
ze spditek bedg wykonywaty poszczegdline czedci zamowienia,

a ktore bedg ich poddostawcami. Ponadto MEN zostato wpro-
wadzone w btgd co do rzeczywistej wartosci przedmiotu zamo-
wienia (poprzez znaczne jej zawyzenie, jak rowniez poprzez za-
stosowanie taricucha pozomych transakgiji). W efekcie doprowa-
dzito to do niekorzystnego rozporzadzenia przez MEN mieniem
w kwocie co najmniej 12 min zt.

Delegatura ABW w Biatymstoku prowadzi pod nadzorem
prokuratury sledztwo dotyczgce nieprawidtowosci przy reali-
zacji projektu Szybki mobilny Intemet w kazdym domu dzie-
ki technologii HSPA+, ktdry miat by¢ dofinansowany ze $rod-
kéw publicznych w ramach Programu Operacyjnego Innowa-
cyjna Gospodarka, realizowanego przez Ministerstwo Rozwoju
Regionalnego. Sledztwo wszczeto w zwigzku z podejrzeniem
wytudzenia publicznych $rodkéw finansowych poprzez zloze-
nie przez firme realizujaca projekt nierzetelnych dokumentow.
W wyniku postepowania w ubieglym roku wstrzymano wypta-
te unijnych dotacji w wysokosci 230 min zt szesciu nieuczci-
wym spdtkom oraz postawiono zarzuty 17 osobom zaangazo-
wanym w przygotowywanie wnioskow o dofinansowanie lub
zatrudnionym w tych firmach.

LICZBA SLEDZTW PROWADZONYCH PRZEZ ABW

Sledztwa dotyczace przestepstw ekonomicznych

2011 . 250
2010 | 304
2009 1 310

Sledztwa dotyczace pozostalych kategorii przestepstw

2011 221
2010 201
2009 202

WARTOSC MIENIA ZABEZPIECZONEGO
W PROWADZONYCH PRZEZ ABW SLEDZTWACH (W MLN Zt)

2011 87
2010 63
2009 8

Zwalczanie korupcji zagrazajacej interesom
ekonomicznym panstwa

Korupcja funkcjonariuszy celnych

Delegatura ABW w Lublinie zakonczyta dwa Sledztwa do-
tyczace korupciji wsrdd funkcjonariuszy celnych z oddziatéw
celnych w Tomaszowie Lubelskim i Hrebennem. Na podsta-
wie zgromadzonych materiatow lubelska prokuratura apela-
cyjna oskarzyta fgcznie 59 celnikéw o przyjmowanie korzy-
Sci majatkowych od podréznych oraz od drobnych przedsie-
biorcow, w zamian za przyspieszenie odprawy celnej bgdz
odstgpienie od czynnosci kontrolnych. Oskarzeni funkcjona-
riusze w okresie od 1998 do 2010 r. przyjmowali jednorazo-
wo tapéwki w wysokosci nawet 10 tys. zt. Ze zgromadzonego

Bezpieczenstwo wewnetrzne

materiatu dowodowego wynika, iz mogli oni przyjac tacznie
ponad cztery miliony ztotych. Jednoczesnie oprocz celnikow
zostato oskarzonych osiem os6b, ktdrym réwniez zarzucono
wreczenie korzysci majgtkowych. Osoby te przyznaly sie do
przekazania fapowek w kwocie blisko 330 tys. zt.

Sledztwo w sprawie korupcji w Jastrzebskiej Spotce Weglo-
wej SA

Agencia Bezpieczenstwa Wewnetrznego, kontynuujgc
dziatania dotyczgce korupcji w sektorze gémiczym, prowadzi-
ta pod nadzorem Prokuratury Apelacyjnej w Katowicach sledz-
two w sprawie wreczania w latach 2007—2009 korzysci majat-
kowych osobom zajmujgcym kierownicze stanowiska w Ja-
strzebskiej Spdtce Weglowej w zamian za bezprawne przyzna-
nie uprawnien w zwigzku z petniong funkcja, co spowodowato
nieuczciwg konkurencje. Osoby te niezgodnie z prawem prze-
kazywaly informacje na temat realizacji kontraktow JSW oraz
decydowaty o wyborze produktow oferowanych przez firmy.

W dniach 525 pazdziernika 2011 r. funkcjonariusze ABW
zatrzymali 10 oséb z firm wspdtpracujgcych z JSW w zwigz-
ku z podejrzeniem wreczenia przez nie korzysci majgtkowych
osobom ze wspomnianej spotki. Zgromadzony w postepowa-
niu przygotowawczym materiat pozwolit Prokuraturze Apela-
cyjnej w Katowicach na przedstawienie podejrzanym zarzu-
tow m.in. czynnego tapownictwa (art. 229 § 1 kk) i tzw. korup-
Cji gospodarczej (art. 296a § 2 kk).

Sledztwo w sprawie korupcji w JSW zostalo wszczete
w 2008 r., czes¢ jego materiatow za$ stata sie podstawg do
przeprowadzenia odrebnych postepowan karnych. W ich re-
zultacie zarzuty tapownictwa — tym razem biernego — przed-
stawiono fgcznie 25 osobom zatrudnionym w tej spétce,
z ktérych jedng postawiono juz w stan oskarzenia. Ponad-
to jednej osobie zatrudnionej w firmie, z ktérej pochodzity ta-
powki, przedstawiono zarzut sktadania fatszywych zeznan
i rbwniez postawiono jg w stan oskarzenia.

Korupcja przy ubieganiu sie o zlecenia PKN Orlen

W 2011 r. Agencja Bezpieczenstwa Wewnetrznego kon-
tynuowata rozpoznanie zmierzajgce do poszerzenia wiedzy
na temat mozliwosci stosowania praktyk korupcyjnych w PKN
Orlen SA przy rozstrzyganiu przetargéw (m.in. na modemiza-
cje oraz remonty instalacji i urzadzen zakfadu produkcyjne-
go ptlockiej rafinerii). Dziatania ABW realizowane byly w ra-
mach prowadzonego pod nadzorem Prokuratury Apelacyjnej
w Warszawie sledztwa w sprawie wreczenia i przyjecia korzy-
$ci majgtkowych w zamian za naduzycie udzielonych upraw-
nien lub niedopetnienie obowigzkéw oraz wyrzgdzenie ptoc-
kiemu koncernowi szkody majgtkowej. 7 grudnia 2011 r. za-
trzymano czionka zarzadu PKN Orlen oraz przedsiebiorce
z terenu Ptocka, ktérym przedstawiono zarzut korupcji me-
nadzerskiej. W tym samym dniu zatrzymano takze dwie inne
osoby z kierownictwa koncernu (ij. dyrektora biura kontrolin-
gu i dyrektora dziatu zakupdw ogdlnych), ktérym przedstawio-
no zarzut dziatania na jego szkode. Prokuratura Apelacyjna
w Warszawie zastosowata wobec zatrzymanych srodek za-
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pobiegawczy w postaci zabezpieczenia majgtkowego oraz
zakazu opuszczania kraju.

Jednoczesnie 7 grudnia 2011 r. funkcjonariusze ABW do-
konali przeszukania i zabezpieczenia dokumentacji w siedzi-
bach PKN Orlen w Warszawie i Plocku, w siedzibach podmio-
téw gospodarczych z grupy Anwil oraz podmiotéw gospodar-
czych nalezgcych do jednego z bydgoskich biznesmendw.

LICZBA SLEDZTW PROWADZONYCH PRZEZ ABW
DOTYCZACYCH KORUPCJI

2011 62
2010 79
2009 92

Zwalczanie przestepczosci zorganizowanej

Likwidacja zorganizowanej grupy przestepczej zajmujg-
cej sie przemytem narkotykow

W 2011 r. zakonczyto sie sledztwo prowadzone przez De-
legature Agenciji Bezpieczenstwa Wewnetrznego w Biatlymsto-
ku oraz Podlaski Oddziat Strazy Granicznej, dotyczace mie-
dzynarodowego przemytu narkotykéw. Aktem oskarzenia ob-
jeto siedem osdb, z czego dwie nalezaty do Scistego kierownic-
twa grupy. Przedstawiono im zarzuty dziatania w zorganizowa-
nej grupie przestepczej zajmujgcej sie przemytem narkotykdw
oraz udziatu w wewnatrzwspoélnotowym obrocie znacznymi ilo-
sciami srodkéw odurzajgcych. Wobec wszystkich zastosowano
srodek zapobiegawczy w postaci tymczasowego aresztowania.
29 marca 2011 r. Prokuratura Apelacyjna w Biatymstoku przesta-
ta do Sgdu w Gorzowie Wielkopolskim akt oskarzenia dotyczacy
tych oséb. W toku sprawy ustalono, iz na terenie Podlasia i War-
szawy dziatata grupa przestepcza, ktéra m.in. w 2009 r. przemy-
cita z Holandii do Polski co najmniej 89 kg marihuany wartej oko-
to 2,7 min zt. Do chwili rozbicia grupy przestepcy mogli wprowa-
dzi¢ do obrotu narkotyki o wartosci okoto 6,7 min zt. Pierwszg
osobg zatrzymang w tym Sledztwie w pazdzierniku 2009 r. byt
kurier, przy ktérym znaleziono 13 kg marihuany oraz litr prekur-
sora do produkgji amfetaminy BMK. Trzy miesigce pdzniej za-
trzymano kolejne osoby. W wyniku przeprowadzonych czyn-
nosci poza narkotykami ujawniono takze sprzet stuzgcy do ich
porcjowania i wazenia.

Wytudzanie zwrotu VAT

Podczas prowadzonych dziafarh funkcjonariusze ABW —we
wspdtpracy z Policjg i organami administracji skarbowej — zi-
dentyfikowali szereg grup realizujgcych przestepczy proceder
m.in. w branzy ustug budowlanych i handlu wyrobami stalowy-
mi. Podjete w tym zakresie dziatania procesowe, w tym przeszu-
kania oraz zabezpieczanie dokumentagji finansowej i nodnikow
danych, pozwolity na postawienie zarzutéw tgcznie 30 osobom
bedacym czionkami kilku struktur przestepczych, ktére swojg
dziatalnoscig powodowaty straty dla Skarbu Panstwa na pozio-
mie kilkudziesieciu milionéw ztotych. Jednoczesnie — z uwagi na
rozbudowang sie¢ kilkuset uczestniczacych w tym procederze
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fir-stupdw i koniecznos¢ przeanalizowania licznych transak-
cji finansowych pomigdzy nimi — kazda z prowadzonych spraw
miata charakter rozwojowy i nie mozna wykluczy¢ dalszych za-
trzyman.

Wsroéd metod realizacji przestepczego procederu, o kio-
rym mowa wyzej, na szczegolng uwage zastuguje wykorzy-
stywanie procedur skarbowych stosowanych w handlu we-
whnatrzwspolnotowym. W sprawie obrazujgcej takg nielegal-
ng dziatalnos¢ funkcjonariusze ABW przeprowadzili realiza-
cje procesowg w odniesieniu do zorganizowanej grupy prze-
stepczej zajmujacej sie wyludzaniem podatku VAT w zwigzku
z obrotem wyrobami stalowymi. W jej wyniku zatrzymano or-
ganizatorow oszustwa i postawiono im zarzuty uczestnictwa
W zorganizowanej grupie przestepczej, fatszowania doku-
mentacji oraz prania brudnych pieniedzy. Straty Skarbu Pan-
stwa zostaly wstepnie oszacowane na co najmniej 13 min zt.

Przemyt papieroséw

ABW obserwuje nasilanie sie prob nielegalnego wwo-
zu do Polski wyrobow tytoniowych. Czesciowo ma to zwigzek
(potwierdzajg to réwniez oceny Centralnego Biura Sledczego)
Z przygotowaniami grup trudnigcych sie tym procederem do
sprzedazy papieroséw przed i w trakcie Euro 2012. Przemyt
papieroséw, ktdrego gtéwne kanaly prowadzg z panstw zza
wschodniej granicy Polski, naraza Skarb Panstwa na szcze-
gdinie dotkliwe straty. W toku dziatan prowadzonych w 2011 r.
ABW doprowadzita do likwidacji wielu grup przestepczych zaj-
mujgcych sie tego typu procederem. Na podstawie materiatow
$ledztwa prowadzonego od kilku lat wspolnie przez lubelskg
delegature ABW i Slgski Oddziat Strazy Granicznej Prokuratu-
ra Apelacyjna w Lublinie postawita w styczniu 2011 r. zarzuty
kolejnym 12 osobom zaangazowanym w przemyt — pod pozo-
rem przewozu poczty dyplomatycznej — papierosow do Polski
i krajéw Europy Zachodniej. W skiad miedzynarodowego gan-
gu wchodzili m.in. obywatele Polski, Ukrainy, Biatorusi, Gru-
Zji, Rosji, Butgarii i Mongolii, w tym byli dyplomaci. Szacuije sie,
ze w okresie ponad trzyletniej dziatalnosci grupa ta przemyci-
ta z Ukrainy do Polski ponad 23 min paczek papieroséw, nara-
zajgc Skarb Panstwa na szkody w wysokosci 66 min ziotych.

Z kolei w wyniku realizacji Sledztwa prowadzonego pod nad-
zorem Prokuratury Okregowej w Szczecinie funkcjonariusze tam-
tejszej delegatury ABW zatrzymali dziewie¢ osdb, podejrzewa-
nych o udziat w zorganizowanej grupie przestepczej zajmujg-
cej sie przemytem na duzg skale papieroséw bez polskich zna-
kéw akeyzy do krajow Europy Zachodniej. Dziatania prowadzo-
ne w toku postepowania przygotowawczego pozwolity dodatko-
wo uUjawni¢ i zabezpieczy¢ tgcznie blisko 3,4 min sztuk papiero-
sow (starty Skarbu Panstwa — 2,5 min zt), wwiezionych nielegal-
nie na teren RP z jednego z panstw wschodniej Europy.

Funkcjonariusze ABW z Delegatury we Wroctawiu natomiast
(we wspdipracy z dolnoslgskimi celnikami) ujawnili w Zgorzel-
cu blisko 6,5 min sztuk papieroséw zagranicznych marek row-
niez bez obowigzujgcych znakéw akcyzy (szacowane straty to
ok. cztery miliony ztotych potencjalnych wptywéw budzetowych).
W ramach tych dziatan zatrzymano takze dwie osoby.

Przestepstwa paliwowe

Podczas realizowanych dziatary ABW zidentyfikowata sze-
reg grup przestepczych, ktérych dziatalno$¢ miata czesto za-
sieg miedzynarodowy. Grupy te zajmowaly sie handlem ropg
naftowg i blendowaniem paliw, ktére nastepnie wprowadza-
ty do obrotu bez odprowadzania odpowiednich opfat. W wyni-
ku Sledztwa prowadzonego przez Delegature Agencji Bezpie-
czenstwa Wewnetrznego w Katowicach ujawniono proceder
z lat 2009-2010, polegajgcy na sprzedazy nielegalnie odbar-
wionego oleju opatowego jako pethowartosciowego oleju na-
pedowego. W rezultacie doszio do uszczuplenia naleznosci na
rzecz Skarbu Panstwa z tytulu niezaptaconego podatku akcy-
zowego W kwaocie ponad 18 min zt. W toku $ledztwa funkcjona-
riusze ABW zabezpieczyli m.in. 160 tys. litrdw odbarwionego
oleju opatowego. Materiaty zgromadzone w tej sprawie przez
Agencije pozwolity katowickiej prokuraturze okregowej na skie-
rowanie do sgdu aktu oskarzenia przeciwko dziewieciu 0so-
bom, ktérym grozi kara pozbawienia wolnosci do lat dziesieciu.

Ponadto prokuratorzy z Wydziatu do Spraw Przestepczosci
Zorganizowanej i Korupcji Prokuratury Apelacyjnej w Szczeci-
nie oraz wspdtpracujgcy z nimi funkcjonariusze tamtejszej de-
legatury ABW ujawnili dziatania zorganizowanej grupy prze-
stepczej polegajgce na wprowadzeniu do obrotu na terenie
Polski 100 miliondw litréw oleju opatowego i napedowego na-
bytych w Niemczech. Organizatorzy procederu utworzyli sze-
reg podmiotéw gospodarczych, w ktérych sporzadzano nierze-
telng dokumentacje finansowo-ksiegowg i podatkowa, stwier-
dzajacg odprowadzanie naleznych podatkéw za sprzedawa-
ne paliwo, podczas gdy w rzeczywistosci takie $wiadczenia
nie byty uiszczane. Uzyskane korzy$ci finansowe transferowa-
ne byly do spotek utworzonych w tym celu na Cyprze oraz in-
westowane w nieruchomosci i przedsiewziecia na terenie Po-
morza Zachodniego. Wyliczono, ze sprawcy nie uiscili nalez-
nych podatkéw i optat paliwowych w kwocie okoto 80 min zt.
W tej sprawie prokuratorzy, dziatajgcy wspdinie z funkcjonariu-
szami ABW, Wywiadu Skarbowego, Urzedu Kontroli Skarbo-
wej, Izby Celnej oraz przedstawicielami Generalnego Inspekto-
ra Informacji Finansowej przeprowadzili jednoczesnie 39 prze-
szukan na terenie catej Polski. W ich wyniku zatrzymano sie-
dem o0s6b i przedstawiono im zarzuty dziatania w zorganizo-
wanej grupie przestepczej majgcej na celu nielegalny obrét pa-
liwem oraz pranie pieniedzy. U podejrzanych, na poczet grozg-
cych kar majatkowych, zabezpieczono mienie o tgcznej warto-
sci ponad 24,5 min zt.

LICZBA ZORGANIZOWANYCH GRUP PRZESTEPCZYCH
POZOSTAJACYCH W ZAINTERESOWANIU ABW

201 tgcznie: 209
74 135

2010 tacznie: 162
50 112

2009 tacznie: 163
45 118

Grupy narkotykowe

Il Grupy ekonomiczne

Bezpieczenstwo wewnetrzne

LICZBA OSOB OBJETYCH ZAINTERESOWANIEM
W SPRAWACH OPERACYJNYCH DOTYCZACYCH PRZESTEPCZOSCI
ZORGANIZOWANEJ

201 1995
2010 2668
2009 1755

Zorganizowane grupy przestepcze charakteryzuje Scista
hierarchizacja i hermetycznos¢, ale rownoczesnie elastycz-
no$¢ struktur i sktadu osobowego, umozliwiajgce dostosowy-
wanie sie do zmieniajgcych sie warunkéw dziatania. Fluktu-
acja cztonkéw tych grup wynika z czestych zmian dziedzin
i terytoridw dziatalnosci przestepczej (zwtaszcza o charakte-
rze migdzynarodowym), koniecznosci stosowania zasad kon-
spiracji, z czym wigzg sie m.in. rézne miejsca ich pobytu, ry-
walizacji wewnagtrz grup i pomiedzy nimi, ale takze z efektow
prewencyjnej dziatalnosci stuzb odpowiedzialnych za bezpie-
czenstwo panstwa i jego porzadek publiczny.

LICZBA ZORGANIZOWANYCH GRUP PRZESTEPCZYCH
WYSTEPUJACYCH W SLEDZTWACH PROWADZONYCH W 2011 R.

2011 tacznie: 59
2010 tacznie: 72

o I S

grupy narkotykowe
[ | grupy ekonomiczne
inne

LICZBA PODEJRZANYCH Z ZARZUTAMI Z ART. 258 KK
(UDZIAL W ZORGANIZOWANEJ GRUPIE PRZESTEPCZEJ)
W SLEDZTWACH PROWADZONYCH W 2011 R.

2011 tacznie: 125
6
2010 tacznie: 378

ey 35

cudzoziemcy
W Polacy

Przeciwdziatanie proliferacji broni masowego razenia (BMR?®)

Do ustawowych kompetencji ABW nalezy ujawnianie,
rozpoznawanie i zwalczanie zagrozen zwigzanych z nielegal-
nym wywozem i tranzytem przez nasz kraj towardw, techno-
logii i materiatéw biologicznych (mikroorganizméw) dla oséb
i instytucji pracujgcych nad rozwojem BMR lub $rodkami jej
przenoszenia, oraz dla posrednikow zaopatrujgcych je w wy-
mienione dobra. Panstwa ukierunkowane na rozwaj broni nu-

®  Bron masowego razenia — to bror chemiczna, biologiczna i nuklearna.
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klearnej moga by¢ zainteresowane pozyskiwaniem technolo-
gii wykorzystywanych w energetyce jgdrowej, ktérych prze-
kazywanie jest ograniczone w zwigzku z uzgodnieniami po-
miedzy panstwami zrzeszonymi w ramach rezimu nieprolife-
racyjnego Grupa Dostawcow Jadrowych. Powyzsza sytuacja
implikuje zaangazowanie ABW w zabezpieczenie realiza-
cji rzgdowego Programu Polskiej Energetyki Jgdrowej m.in.
poprzez udziat w procesie przegladu i oceny istniejacej infra-
struktury pod kagtem bezpieczenstwa jgdrowego i przeciw-
dziatania terroryzmowi jgdrowemu.

Proliferacji, ktéra ma charakter ponadpanstwowy, moz-
na skutecznie przeciwstawi¢ sie jedynie poprzez wielostron-
ng wspodiprace panstw dostrzegajgcych to zagrozenie. ABW
wymienia sie informacjami i dodwiadczeniami w tym zakresie
ze stuzbami partnerskimi, organami ochrony porzadku praw-
nego panstw zrzeszonych w ramach tzw. reziméw nieproli-
feracyjnych (Grupa Dostawcéw Jadrowych, System Kontro-
li Technologii Rakietowych, Grupa Australijska, Porozumie-
nie z Wassenaar) oraz Klubu Bernenskiego. Funkcjonariusze
zajmujgcy sie tg problematykg biorg udziat w konferencjach
miedzynarodowych, pracach grup roboczych oraz szkole-
niach z zakresu zwalczania proliferacii.

ABW realizuje powyzszy cel na poziomie krajowym, wspot-
pracujac z wieloma instytucjami, m.in. w ramach systemu kon-
troli obrotu towarami strategicznymi oraz prac Miedzyresorto-
wego Zespotu do spraw zapobiegania nielegalnemu rozprze-
strzenianiu broni masowego razenia i implementaciji ,Inicjaty-
wy Krakowskiej” — Proliferation Security Initiative (PSI). Na pod-
stawie informacji uzyskanych od Generalnego Inspektora Infor-
magji Finansowej na temat wprowadzania do polskiego sekto-
ra bankowego srodkéw finansowych, noszgcego znamiona fi-
nansowania proliferacji, Agencja podejmuje stosowne dziata-
nia w celu weryfikacji tych danych, wykrycia sprawcéw i unie-
mozliwienia wywozu towaru.

Organem kontrolujgcym obrot towarami strategicznymi
w Polsce jest minister gospodarki. W podejmowaniu decyzji
wspomagajg go organy opiniujgce. Jedng z siedmiu instytucii,
w ktorej minister gospodarki zasiega opinii przed podjeciem
decyzji o wydaniu przedsiebiorcy zezwolenia na miedzyna-
rodowy obrot towarami strategicznymi, jest Agencja Bezpie-
czenstwa Wewnetrznego. Kompleksowa weryfikacja zebra-
nych materiatdéw przed zajeciem stanowiska wymaga wiedzy
merytorycznej, w tym oceny parametréow technicznych i po-
tencjalnego zastosowania towaru, oceny kraju kupujgcego
i ,statusu bezpieczenstwa” uzytkownika korcowego. W nie-
ktérych przypadkach nieodzowne jest wsparcie sie wiedzg
stuzb partnerskich. W 2011 r. ABW zajefa stanowisko w spra-
wie 1799 wnioskoéw eksportowych.

' Innymi instytucjami opiniujgcymi sa: Ministerstwo Obrony Narodowej, Spraw

Zagranicznych, Finanséw i Spraw Wewnetrznych oraz Panstwowa Agencja Ato-
mistyki i Agencja Wywiadu.
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W trakcie polskiej prezydenciji w Radzie UE eksperci z ABW
brali udziat w pracach Grupy Roboczej do spraw Ochrony
Obiektow Jadrowych (Ad Hoc Group on Nuclear Security)
w zakresie fizycznej ochrony materiatéw i obiektow jadrowych,
w celu opracowania tzw. dobrych praktyk postepowania zmie-
rzajgcych do zapobiegania umysinym czynom, w tym aktom
terrorystycznym, ktére mogg doprowadzi¢ do kradziezy i proli-
feracji materiatéw jgdrowych. Efektem tych prac jest sprawoz-
danie okresowe na temat ochrony obiektow jgdrowych w Unii
Europejskiej, poswiecone: krajowym ramom prawnym, kulturze
w dziedzinie ochrony obiektéw jadrowych, zagrozeniom zwig-
zanym z nieprzewidywalnymi wrogimi aktami i planowaniu kry-
zysowemu. Dokument zostat przediozony Radzie Europejskiej
i w przysziosci postuzy do zainicjowania konkretnych dziatan
w zakresie fizycznej ochrony obiektdw jgdrowych UE.

LICZBA SLEDZTW PROWADZONYCH PRZEZ ABW
DOTYCZACYCH PRODUKCJI | OBROTU TOWARAMI
O ZNACZENIU STRATEGICZNYM

2011 14
2010 20
2009 11

Ochrona informacji niejawnych

Realizacja przez ABW zadan dotyczacych ochrony informa-
cji nigjawnych w 2011 r. odbywata sie na podstawie nowej Usta-
wy z dnia 5 sierpnia 2010 r. o ochronie informacji nigjiawnych.

Zamiast dwoch krajowych wiadz bezpieczenstwa — sze-
fa ABW petnigcego taki nadzér w sferze cywilnej i szefa SKW
nadzorujgcego sfere wojskowg — ustawodawca wskazat wy-
tacznie szefa ABW jako organ petnigcy te funkcje. Oznacza-
fo to przejecie od Stuzby Kontrwywiadu Wojskowego odpo-
wiedzialnosci za ochrone miedzynarodowych informaciji nie-
jawnych w catych Sitach Zbrojnych, co skutkowato poszerze-
niem zakresu zadan ABW, w tym w duzej czesci dotyczgcych
nieznanych wczedniej obszardw dziatania.

W zakresie realizacji postepowan sprawdzajgcych nowa
ustawa wprowadzita wiekszg swobode oceny zasadnosci po-
dejmowania niektorych czynnosci, do tej pory obligatoryjnych.
Zmiany te spowodowaly przyspieszenie realizacji procedur,
tym bardziej Zze nowa ankieta bezpieczenstwa osobowego, za-
wierajgca bardziej precyzyjne informacje, pozwala na wcze-
$niejszg weryfikacje danych.

Wazng zmiang z punktu widzenia bezpieczeristwa informa-
cji niejawnych jest wprowadzenie zasady, Zze wszyscy kierowni-
cy jednostek organizacyjnych oraz petlnomocnicy ochrony (i ich
zastepcy) muszg poddac sie — przed wydaniem im poswiadczen
bezpieczenstwa — poszerzonemu postepowaniu sprawdzajgce-
mu, w ktérego trakcie weryfikacji podlegajg takze okolicznosci
dotyczgce ich stanu majatkowego oraz ewentualnych chordb
psychicznych i uzaleznien.

Istotng zmiang jest odejscie od automatycznego uznawa-
nia wszystkich osob skazanych za niedajace rekojmi zacho-
wania tajemnicy. Obecnie fakt skazania jest brany pod uwa-
ge wtedy, gdy dana osoba zostata skazana na kare pozba-
wienia wolnoéci, a przestepstwo, ktérego sie dopuscita, pozo-
staje w zwigzku z kryteriami tej oceny.

Nowa ustawa, na mocy art. 42 ust. 3, data mozliwos¢ utwo-
rzenia za zgodg ABW lub SKW kancelarii tajnej obstugujgcej
dwie lub wiecej jednostek organizacyjnych. W 2011 r. ABW
wydata 13 tego typu zgdd (w kolejnych dwdch przypadkach
wystgpiono o uzupetnienie wnioskéw). Jednoczesnie nie bylo
przypadku wydania decyzji odmownej. Wydane zgody doty-
czyly zazwyczaj jednostek powigzanych ze sobg kapitatowo
badZ organizacyjnie, niejednokrotnie posiadajgcych ten sam
adres siedziby (podmioty gospodarcze, jednostki Policji, sady).

Wydawnictwo Ochrona informacji niejawnych — poradnik
praktyczny

W 2011 r., w zwigzku z wejsciem w zycie nowej usta-
wy o ochronie informacji niejawnych, ABW wydata publika-
cie pt. Ochrona informacji nigjawnych — poradnik praktyczny.
Opracowanie to zostalo skierowane w szczegdlnosci do kie-
rownikow jednostek organizacyjnych przetwarzajgcych infor-
macje niejawne, petnomocnikéw ochrony oraz pracownikow
pionéw ochrony''. Poradnik zostat poswiecony omdwieniu
zmian, jakie nowa ustawa wprowadzita do skladowych syste-
mu ochrony informacji niejawnych.

AR SIS N S AR T

I AT FRARTNCENY

" Na stronie internetowej Agencji udostepnione jest forum dyskusyjne
umozliwiajgce petnomocnikom ds. ochrony informacji niejawnych wymia-
ne opinii na temat biezacych spraw zwigzanych z ich dziatalnoscig. ABW
nie bierze udziatu w dyskus;ji na forum; informacje istotne dla uzytkownikéw
umieszcza w oddzielnej zakladce. Forum dziata od wrzesnia 2009 .

Bezpieczenstwo wewnetrzne

Dziatania krajowej wtadzy bezpieczenstwa

Szef ABW w relacjach migdzynarodowych petni funkcje
krajowej wtadzy bezpieczenstwa, bedac odpowiedzialnym za
wspdiprace w sferze wymiany przez RP informagji niejawnych
ze strukturami bezpieczenstwa NATO i UE, krajowymi wiadzami
bezpieczenstwa panstw czionkowskich tych organizacji oraz
organami odpowiedzialnymi za ochrone informaciji niejawnych
winnych krajach, zktdrymi RP podpisata umowy miedzynarodowe
w zakresie wzajemnej ochrony tego typu informaciji.

Ustawa z 5 sierpnia 2010 r. odstagpita, 0 czym byta mowa
wyzej, od dotychczasowego modelu dwdch odrebnych kra-
jowych wtadz bezpieczenstwa dla sfery cywilnej i wojskowej,
wprowadzajgc jedng (te funkcje peini szef ABW), odpowie-
dzialng za ochrone informacji niejawnych wymienianych w ob-
rocie miedzynarodowym. Szef Agencji Bezpieczehstwa We-
wnetrznego na gruncie migdzynarodowym samodzielnie pet-
ni funkcje krajowej wiadzy bezpieczenstwa i w sferze cywilnej,
i w wojskowej, z tym ze w przypadku sfery wojskowej musi za-
siegac opinii szefa SKW.

W zwigzku z petnieniem przez szefa ABW funkgji krajowej
wiadzy bezpieczenstwa, funkcjonariusze ABW wspotpracowa-
li w ubiegtym roku ze strukturami bezpieczehstwa NATO i UE
(reprezentowanie tej wiadzy na posiedzeniach Komitetu Bez-
pieczenstwa NATO, UE, Grupy Doradczej Komisji Europej-
skiej do spraw Polityki Bezpieczenstwa, Komitetu do spraw
Bezpieczenstwa Europejskiej Stuzby Dziatarh Zewnetrznych,
Wielonarodowej Grupy Roboczej Bezpieczenstwa Przemy-
stowego), a takze z KWB innych panstw. Wspdtpraca obej-
mowata: wymiane informacji wykorzystywanych podczas
prowadzenia postepowan sprawdzajgcych oraz postepowan
bezpieczenstwa przemystowego, a takze biezgce konsultacie
stuzgce wiasciwemu, jednolitemu stosowaniu przepiséw bez-
pieczenstwa NATO i UE.

W 2011 r. ABW prowadzita ze stuzbami partnerskimi wspot-
prace w zakresie bezpieczehstwa przemystowego oraz za-
pytan vettingowych. Wystawiono réwniez 2222 poswiadcze-
nia bezpieczenstwa osobowego (Personel Security Clearan-
ce Certificate) NATO (PSCC NATO) i 620 poswiadczen bez-
pieczenstwa osobowego Unii Europejskiej (PSCC EU).

Szef ABW jako krajowa wiadza bezpieczenstwa jest odpo-
wiedzialny takze za negocjacje oraz zawieranie dwustronnych
umow o wzajemnej ochronie informacii niejawnych. W 2011 r.
rozpoczeto procedure zmierzajgcg do zawarcia takich umow
z siedmioma panstwami, z piecioma kontynuowano negocja-
cje oraz doprowadzono do podpisania umowy z Izraelem.

Ponadto w ramach sprawdzen stanu zabezpieczenia
miedzynarodowych informacji niejawnych przeprowadzono
szesS¢ kontroli zardwno w jednostkach cywilnych, jak i wojskowych,
a takze wydano zgode na utworzenie i wpisanie do ewidencji
18 miedzynarodowych kancelarii tajnych.
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Popularyzacja problematyki bezpieczenstwa

Konferencje i warsztaty

Warsztaty NATO-Ukraina w Warszawie poswiecone ochronie
przed atakiem z uzyciem broni masowego razenia w czasie waz-
nych imprez masowych

P O p U I G ryz G Cj G p rO b I e m G 1-y I(i W dniach 24-25 stycznia 2011 r., jak juz wczesniej wspomnia-

° s no, zorganizowano w Warszawie warsztaty NATO-Ukraina, po-
b e Z p I e C Z e n S ‘I'W 0 Swiecone ochronie przed atakiem z uzyciem broni masowego ra-

zenia w czasie waznych imprez masowych. Ich celem, w ramach
przygotowan do Mistrzostw Europy w Pitce Noznej EURO 2012,
byto udzielenie wtadzom Polski i Ukrainy wsparcia poprzez wymia-
ne informaciji z sojusznikami i partnerami oraz sformutowanie spo-
strzezen i wnioskéw. W spotkaniu uczestniczyli przedstawiciele
witadz wojskowych i cywilnych odpowiedzialnych za zwalczanie za-
grozen zwigzanych z uzyciem broni masowego razenia. Polske re-
prezentowali przedstawiciele m.in. Ministerstwa Spraw Wewnetrz-
nych i Administracji oraz Agencji Bezpieczenstwa \Wewnetrznego.
W spotkaniu ponadto wzigli udziat przedstawiciele: Ukrainy, Au-
strii, Szwaijcarii, WWtoch, Portugalii, NATO (Niemiec, Kanady i in.),
witadz Miedzynarodowej Federaciji Pitkarskiej (FIFA) oraz Organi-
zacji ds. Zakazu Broni Chemicznej (OPCW).

Konferencja ,Standardy bezpieczenstwa dokumentéw panstwowych”

Organizacja procesu wytwarzania, wydawania i wykorzystywa-
nia dokumentéw jest jedng z waznych funkcji pahstwa, ale nie za-
wsze eksponowang w debacie publicznej. Zapewnienie wtadciwej
ochrony w tej sferze przektada sig na bezpieczenstwo wewnetrzne
i zewnetrzne panstw. Scisle sie tez wigze z ich wiarygodnoscig na
arenie miedzynarodowej. Dlatego w dniu 10 czerwca 2011 r. Agen-
cja Bezpieczenstwa Wewnetrznego zorganizowata konferencje
pt. ,Standardy bezpieczenstwa dokumentéw panstwowych”,
z udziatem m.in. przedstawicieli Kancelarii Premiera i Prezydenta,
Generalnego Inspektora Danych Osobowych, Ministerstwa Skar-
bu Panstwa, Ministerstwa Spraw Zagranicznych, Polskiej Wytwor-
ni Papierow Wartosciowych i Zwigzku Bankéw Polskich. Podczas
dyskusji dokonano oceny postepu technologicznego w sferze pro-
dukcji dokumentéw panstwowych oraz zmiany podejscia do roli,

jaka odgrywaja. Sg one bowiem coraz czesciej traktowane jako
klucz do ustug oferowanych przez administracje publiczna.

W pokonferencyjnej publikacji o takim samym tytule, jak nazwa
konferenciji, zawarto wnioski z przeprowadzonych dyskusji, w szcze-
gdlnosci dotyczgce rekomendowanego minimalnego poziomu za-
bezpieczen elekironicznych dokumentéw identyfikacyjnych.

Ogodlnopolskie konferencje pt. ,Witasciwe zarzgdzanie obie-
giem informacji niejawnych”

W dniach 28-30 czerwca 2011 r. w Warszawskim Centrum EXPO
XXI odbyly sie dwie ogdlnopolskie konferencje pt.: ,Wlasciwe zarza-
dzanie obiegiem informagji niejawnych”. Byly one skierowane do
przedstawicieli administracji rzadowej oraz przedstawicieli przedsie-
biorstw. Przedsiewziecie zorganizowata Agencja Bezpieczenstwa
Wewnetrznego przy wspotpracy z Kancelarig Prezesa Rady Mini-
strow, w ramach projektu WadroZenie strategii szkoleniowej wspotfinan-
sowanego przez Unie Europejskg ze srodkéw Europejskiego Fundu-
szu Spotecznego, z Programu Operacyjnego Kapitat Ludzki.

Na pierwszg konferencje (28-29.06.2011 r.) zostali zaprosze-

ni przedstawiciele administracji rzgdowej, centralnej i terenowej,
m.in.: ministrowie, szefowie stuzb specjalnych, komendanci Policji,
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Strazy Granicznej i Paninstwowej Strazy Pozamej. W drugiej
konferenciji (30.06.2011 r.) wzieli udziat przedstawiciele spot-
ek o znaczeniu strategicznym dla bezpieczenstwa panstwa.

Konferencje zostaly zorganizowane w zwigzku z wej-
sciem w zycie nowej ustawy o ochronie informacji niejaw-
nych, ktéra obowigzuje od 2 stycznia 2011 r. Wdrazanie no-
wych, systemowych rozwigzah wymaga jednolitej wyktadni
w zakresie stosowania przepiséw przez podmioty zobligo-
wane do przestrzegania zapiséw ustawy. Celem konferencji
byto zaprezentowanie tej wyktadni.

Szkolenia dla urzednikéw i os6b publicznych
Profilaktyka kontrwywiadowcza

W 2011 r. ABW kontynuowata program profilaktyki kontr-
wywiadowczej przygotowany dla urzednikéw administracji
centralnej, terenowej i samorzgdowej, a takze dla pracownikéw
spdtek Skarbu Panstwa dysponujgcych wiedza, ktérg mogag
byc¢ zainteresowane takze obce stuzby specjalne. Jest on skie-
rowany réwniez do tych instytucji paristwowych i prywatnych,
ktérych pracownicy majg dostep do informacji niejawnych.

LICZBA OSOB PRZESZKOLONYCH
W ZAKRESIE PROFILAKTYKI KONTRWYWIADOWCZEJ

|
1100

2400

Profilaktyka w zakresie bezpiecznego korzystania z Internetu

W roku 2011, w celu podniesienia $wiadomosci dotyczacej
zagrozen zwigzanych z korzystaniem z Intemetu ABW rozwi-
jata zawartos¢ stron intemetowych CERT.GOV.PL oraz Surfuj-
Bezpiecznie.pl. Na witrynach tych znajdujg sie praktyczne pora-
dy oraz zasady, ktérych przestrzeganie podnosi poziom ochro-
ny uzytkownikdw sieci. W ubieglym roku opublikowano facznie:

» 85 informacji wptywajacych na zwiekszenie bezpie-
czenstwa systemoéw komputerowych,

* 15 wiadomosci dotyczacych zagrozen informatycz-
nych i podatnosci na te zagrozenia,

» 17 informaciji ogélnych z zakresu bezpieczenstwa te-
leinformatycznego.

Szkolenia dla przedstawicieli srodowisk naukowych na
temat materialnych i niematerialnych transferéw wiedzy,
technologii i towaréw podwdjnego zastosowania

W 2011 r. ABW prowadzita cykl szkolen dla przedstawicieli
srodowisk akademickich, ktdre dotyczyly zagrozen zwigzanych
z proliferacjg broni masowego razenia. W marcu oraz maju
tego roku odbyty sie wyktady dla pracownikéw naukowych
Szkoly Gtéwnej Handlowej oraz Uniwersytetu Warszawskie-
go na temat proliferacji towardéw i technologii podwdjnego za-
stosowania oraz obowigzujgcych reziméw nieproliferacyjnych.

Szkolenie dla pracownikéw PGE EJ SAiPGE EJ1 Sp. zo.0.
dotyczace przeciwdziatania proliferacji, w aspekcie realizo-
wania Programu Polskiej Energetyki Jgdrowej
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W dniu 28 pazdziernika 2011 r. w szkoleniu na temat
przeciwdziatania proliferacji w aspekcie realizowania Pro-
gramu Polskiej Energetyki Jadrowej, zorganizowanym
przez ABW dla pracownikéw PGE, wziely udziat 53 osoby.
Dotyczyto ono nowelizacji ustawy Prawo atomowe i zwig-
zanych z nig nowych regulacji prawnych w zakresie:

* bezpieczehstwa budowy i funkcjonowania obiektéw ja-
drowych,

 roli ABW jako stuzby odpowiedzialnej za bezpieczeh-
stwo fizyczne obiektéw jadrowych oraz za nadzér nad
bezpieczenstwem procesu inwestycyjnego.

W szczegdlnosci zwrdcono uwage na przyznanie ABW
zadan korespondujgcych z jej ustawowymi uprawnienia-
mi dotyczgcymi przeciwdziatania terroryzmowi, ochrony
ekonomicznych interesow panstwa, a takze zwalczania
nielegalnego obrotu produktami i technologiami o zna-
czeniu strategicznym dla bezpieczenstwa panstwa.

Szkolenia administratorow i inspektorow systemoéw tele-
informatycznych

ABW organizuje szkolenia dla administratorow i in-
spektorow systemoéw teleinformatycznych, w ktérych
przetwarzane sg informacje niejawne. Administratorzy
systeméw, o ktérych mowa, odpowiadajg za przestrze-
ganie zasad i wymogoéw bezpieczenhstwa tych systemow
oraz za ich funkcjonowanie. Zadaniem inspektoréw na-
tomiast jest biezgca kontrola zgodno$ci dziatan syste-
mow z dokumentacjg bezpieczenhstwa.

LICZBA OSOB BIORACYCH UDZIAL W SZKOLENIACH
NA ADMINISTRATORA | INSPEKTORA SIECI TELEINFORMATYCZNYCH

2011 1822

2010 2330

O przeszkolenie w zakresie bezpieczenstwa tele-
informatycznego mogg ubiegaé sie zaréwno instytucje
panstwowe, jak i prywatne podmioty gospodarcze.

Szkolenia petnomocnikéw ds. ochrony informacji niejawnych

Zgodnie z art. 10 ust. 1 Ustawy z dnia 5 sierpnia 2010 r.
0 ochronie informacji niejawnych, Agencja Bezpieczenstwa We-
wnetrznego — obok Stuzby Kontrwywiadu Wojskowego — nad-
zoruje funkcjonowanie systemu ochrony informagji niejawnych
w Polsce. Agencja jest zobligowana do prowadzenia doradztwa
i szkolen w zakresie ochrony tego typu informacji.

Szkolenia obejmujg zapoznanie sie z:

 przepisami i zasadami ochrony informacji niejawnych,

 trybem postepowania w sytuacjach zagrozenia dla in-
formacji klasyfikowanych i zakresem odpowiedzialno-
8ci karnej za ich ujawnienie,

» kwestiami dotyczgcymi prawidlowosci prowadzenia
zwyktych postepowan sprawdzajgcych.

Nowa ustawa, w poréwnianiu do obowigzujgcejw 2010 .,

Popularyzacja problematyki bezpieczenstwa

poszerzyta katalog osob objetych szkoleniami. Obecnie poza
petnomocnikami ds. ochrony informacji niejawnych Agencja
ma obowigzek szkoli¢ réwniez m.in. przedsiebiorcow i kie-
rownikéw jednostek organizacyjnych, w ktérych przetwarza-
ne sg informacje niejawne o klauzuli ,$cisle tajne” lub tajne”.

W 2011 r. szkolenia przeprowadzone przez ABW obje-
ty tacznie 3178 osdb.

LICZBA OSOB PRZESZKOLONYCH PRZEZ ABW
W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

201
tACZNIE: 3178
1957 1221

2010

1510

. petnomochnicy i kandydaci na petnomocnikéw ds. ochrony informacji niejawnych

przedsiebiorcy, kierownicy jednostek organizacyjnych

Szkolenia dla urzednikéw administracji centralnej

Waznym aspektem dziatain prewencyjnych podejmowa-
nych przez ABW jest organizacja szkolen dla urzednikéw ad-
ministracji centralnej. Wiedza posiadana przez funkcjonariu-
szy Agencji, zdobyta w trakcie wieloletniej pracy operacyj-
no-rozpoznawczej i dochodzeniowo-sledczej, stanowi cen-
ne zrédto informacji o potencjalnych zagrozeniach, z ktory-
mi mogg zetkng¢ sie pracownicy administracji panstwowej
podczas wykonywania obowigzkow stuzbowych. Ponad-
to uczestnicy szkolen sg réwniez zapoznawani z funkcjono-
waniem systemu bezpieczenstwa wewnetrznego kraju, jego
elementami sktadowymi, obowigzujgcymi procedurami i za-
daniami poszczegdinych stuzb.

panii wrzesniowej'2. Enigme oraz inne eksponaty bedzie mozna
ogladac¢ po otwarciu muzeum, zaplanowanym na 2014 r.

Rowniez w 2011 r. ABW podpisata porozumienie o wspok-
pracy naukowej, historycznej i dydaktycznej z Polskg Akademig
Nauk, Osrodkiem Studidw Wschodnich i WyzZszg Szkotg Mena-
dzerska w Warszawie.

Ustanowienie Odznaki Honorowej im. gen.
Stefana Roweckiego ,,Grota”

Odznake Honorowg imienia gen. Stefana Roweckiego
,Grota” ustanowita Rada Ministréw rozporzgdzeniem z dnia
5 kwietnia 2011 r. Jest ona przyznawana jako wyréznienie za
zastugi potozone dla ochrony bezpieczehstwa wewnetrznego
panstwa i jego porzadku konstytucyjnego. Moze by¢ nadana
funkcjonariuszom i pracownikom ABW lub innym osobom za
szczegdlne osiggniecia w stuzbie lub pracy, w uznanie szcze-
golnego zaangazowania w wykonywanie zadan, za prace
w warunkach szczegdlnie trudnych, dokonanie czynu Swiad-
czgcego o wyjgtkowej odwadze lub mestwie oraz za wspie-
ranie pozyciji lub dziatan Agencji na arenie miedzynarodowe;.
Odznake te nadaje szef ABW. Odznaka opatrzona jest mot-
tem Poznawajmy wrogow i czuwajmy, ktérego autorem jest
gen. Stefan Rowecki. Zdanie to w odniesieniu do stuzb spe-
cjalnych jest aktualne takze dzis, gdyz celnie oddaje istote
ich funkcjonowania. Dokonania gen. Roweckiego oraz jego
przestanie dotyczgce obowigzku stuzby ojczyznie zadecydo-
waly o wyborze tego polskiego patrioty na patrona Centralne-
go Osrodka Szkolenia ABW w Emowie. Ustanowienie odzna-
ki jego imienia jest naturalng kontynuacjg wyzej wymienione;
decyzji oraz prébg propagowania i ksztattowania postaw pa-
triotycznych w spoteczenstwie.

W 2011 r. ABW Zorganizowaia Odznaka moze by¢ nadana funkcjonariuszom i pracownikom Agencji Bezpieczenstwa
pieé szkolen (W 2010 r. — osiem) dla Wewnetrznego lub innym osobom za szczegdlne osiggnigcia w stuzbie lub pracy oraz

przedstawicieli administracji publicznej
i wyzszych uczelni, dotyczgcych tema-
tyki bezpieczehstwa wewnetrznego.
Uczestniczyly w nich blisko 153 osoby (w 2010 r. — 300).

Konkurs szefa ABW na najlepszg prace li-
cencjacka/magisterska z dziedziny bezpie-
czenstwa wewnetrznego panstwa

W ubiegtym roku zostata zorganizowana | edycja konkursu
szefa ABW na najlepszg prace licencjacka/magisterskg z dzie-
dziny bezpieczenstwa wewnetrznego panstwa. Celem konkur-
su byla promocja i upowszechnienie problematyki bezpieczen-
stwa wewnetrznego panstwa wsrdd mtodziezy i kadry akade-
mickiej, zwigkszenie swiadomosci spotecznej w tym zakresie
oraz profilaktyka i edukacja na rzecz bezpieczenstwa.

Wspotpraca historyczno-naukowa

Agencja Bezpieczenstwa Wewnetrznego przekazata w de-
pozyt Muzeum Il Wojny Swiatowej Enigme — niemieckg ma-
szyne szyfrujgcg z czasow Il wojny Swiatowej. Wediug dyrekto-
ra muzeum prof. Pawta Machcewicza maszyna ta bedzie jed-
nym z wazniejszych eksponatdw tej placowki. Wczesniej Agen-
cja podarowata muzeum dokumenty dotyczgce inwigilacji polity-
kéw polskiego rzadu intemowanych w Rumunii po klesce kam-

w uznaniu szczegélnego zaangazowania, wykonywania zadan w warunkach
szczegolnie trudnych, dokonania czynu $wiadczgcego o szczegdlnej odwadze
lub mestwie oraz wspierania pozycji lub dziatan ABW na arenie miedzynarodowej.

Pierwsze Odznaki Honorowe nadano 6 maja
i 16 listopada 2011 r., m.in. niektérym bylym szefom Urze-
du Ochrony Panstwa i Agencji Bezpieczenstwa Wewnetrz-
nego.

Postac i dorobek gen. Stefana Roweckiego, wielkie-
go Polaka, patrioty i Zofnierza byly tematem konferen-
cji zorganizowanej 27 wrzesnia 2011 r. w Centralnym
Osrodku Szkolenia ABW. Prelekcje podczas konferencji
wygtosili doradca prezydenta RP prof. Tomasz Natecz
oraz sekretarz Rady Ochrony Pamieci Walk i Meczen-
stwa prof. Andrzej Kunert. Przy okazji konferencji zor-
ganizowano wystawe prezentujgcg sylwetke Generala.

W 2011 r. Agencja takze podpisata porozumie-
nie o wspotpracy naukowo-historycznej z Instytutem
im. gen. S. Roweckiego ,Grota” w Lesznie.

2 Na postawie tych materiatéw powstata, wydana w ubiegtym roku, ksigzka
historykéw Marka Kornata i Mikotaja Morzyckiego-Markowskiego pt. W rumuni-
skiej putapce. Intemowanie Jézefa Becka i Edwarda Smigtego-Rydza w doku-
mentach rumuriskich stuzb specjalnych.
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Doskonalenie kwalifikacji

Doskonalenie kwalifikacji

Projekty realizowane z wykorzystaniem
srodkéw unijnych

Projekt W kierunku bardziej efektywnego zwalczania
zorganizowanej przestepczosci azjatyckiej godzgcej
w ekonomiczne interesy Unii Europejskiej

Od dnia 24 sierpnia 2011 r. Agencja Bezpieczen-
stwa Wewnetrznego realizuje projekt pt. W kierun-
ku bardziej efektywnej walki ze zorganizowang prze-
stepczoscig azjatyckg godzgcg w ekonomiczne intere-
sy Unii Europejskiej wspoffinansowany przez Komisje
Europejskg (OLAF — Europejski Urzad ds. Zwalczania
Naduzyé Finansowych) w ramach Programu Hercules
Il na lata 2007-2013 — z Programu na rzecz wspiera-
nia dziatalnosci w dziedzinie ochrony interesow finan-
sowych Wspdlnoty.

We wszystkich dziataniach realizowanych w ramach
projektu uczestniczg partnerzy krajowi:

* Ministerstwo Finanséw: Stuzba Celna, General-
ny Inspektor Informacji Finansowej, Generalny In-
spektor Kontroli Skarbowej, Departament Wywiadu
Skarbowego,

Prokuratura Generalna,
Straz Graniczna

oraz partnerzy zagraniczni:

Niemieckie Biuro ds. Sledztw Celnych ZKA,

Policja Republiki Czeskiej,

Litewska Stuzba Sledcza ds. Przestepstw Finan-
sowych,

Policja Bezpieczenstwa Republiki Lotwy,

wioska Guardia di Finanza,

Stuzba Wywiadu Rumunskiego.

Podjeta przez Agencje Bezpieczenstwa We-
wnetrznego inicjatywa stanowi probe usprawnienia
koordynacji i wspoétpracy w rozwoju metod efektyw-
nej walki ze zorganizowang przestepczoscig azja-
tyckg godzgcg w ekonomiczne interesy Unii Eu-
ropejskiej. Jedng z najbardziej istotnych kwestii
w ramach przestepstw gospodarczych nekajgcych
panstwa Wspodlnoty Europejskiej, w tym réwniez
Polske, jest pozaprawny obrét towarami pochodze-
nia dalekowschodniego i wynikajgce z tego olbrzy-
mie straty finansowe dla budzetéw panstw UE. Do-
Swiadczenia i dobre praktyki, jakie zostang wypraco-
wane podczas realizacji projektu bedg stanowié cen-
ny wktad w zwiekszenie efektywnosci w zapobiega-
niu i walce z patologiami dotyczgcymi wprowadza-
nia do obrotu towaréw pochodzenia dalekowschod-
niego, ktére godzg w ekonomiczne interesy Polski,
innych panstw Wspolnoty Europejskiej i budzet Unii
Europejskie;j.




W dniach 23-24 listopada 2011 r. w Kancelarii Pre-
zesa Rady Ministrow w Warszawie odbyta sie miedzy-
narodowa konferencja na temat Zwalczanie oszustw
szkodzgcych interesom finansowym Unii Europej-
skiej — ujecie praktyczne w zakresie azjatyckich zor-
ganizowanych grup przestepczych?. W konferenc;ji
uczestniczyli delegaci kilkudziesigciu stuzb i instytu-
cji z panstw cztonkowskich UE, a takze agend Komi-
sji Europejskiej. Wérdd zaproszonych gosci znalezZli
sie przedstawiciele: FBI (USA), Guardia Civil (Hisz-
pania), Narodowego Centrum Wywiadu (Hiszpania),
Policji Bezpieczehstwa (totwa), Policyjnego Urze-
du Bezpieczenstwa (Estonia), Urzedu Skarbowe-
go i Podatkowego (Wielka Brytania), Stuzby Bezpie-
czenstwa Ukrainy, Stuzby Bezpieczenstwa i Informacji
(Stowacja), policji czeskiej oraz stowackiej, Minister-
stwa Bezpieczenstwa Publicznego (Wietnam)', Urze-
du ds. Scigania Przestepstw Celnych (Niemcy), Guar-
dia di Finanza (Wtochy), Krajowej Dyrekcji ds. Infor-
macji i Dochodzen Celnych (Francja), Stuzby Sledczej
ds. Przestepstw Finansowych (Litwa), Stuzby Wywia-
dowczej (Rumunia), OLAF, Europolu, Dyrekcji Gene-
ralnej ds. Sprawiedliwosci Komisji Europejskiej, Dy-
rekcji Generalnej ds. Podatkéw i Unii Celnej Komisji
Europejskiej. Krajowe instytucje zajmujgce sie pro-
blematykg przestepczosci zorganizowanej reprezen-
towali m.in. przedstawiciele: Agencji Bezpieczenstwa
Wewnetrznego, Prokuratury Generalnej, Strazy Gra-
nicznej, Policji, Stuzby Celnej, Wywiadu Skarbowego
i Generalnego Inspektora Informacji Finansowej. Kon-
ferencja zostata wigczona do kalendarza polskiej pre-
zydencji w Unii Europejskie;j.

Agencja Bezpieczenstwa Wewnetrznego, po-
dejmujgc sie realizacji projektu wspoétfinansowane-
go przez Komisje Europejska ustanowita nowg ja-
kos¢ w dziataniach skierowanych przeciwko zorgani-
zowanym azjatyckim grupom przestepczym dziatajg-
cym na obszarze UE. Szeroki odzew ze strony euro-
pejskich stuzb specjalnych i instytucji zainteresowa-

3 Na kolejne etapy projektu sktadajg sie: wizyta studyjna z warsztata-
mi w porcie morskim w Gdyni (28-29 marzec 2012 r.) oraz migdzynaro-
dowy trening potgczony z éwiczeniami w porcie morskim w Gdyni (maj
2012 r.), ktérych celem bedzie wymiana doswiadczen, przetestowa-
nie krajowej i migdzynarodowej wspotpracy w zakresie rozpoznawania
dziatania zorganizowanych azjatyckich grup przestepczych oraz wypra-
cowanie skutecznych form i metod efektywnego przeciwdziatania nie-
legalnemu importowi towaréw pochodzenia dalekowschodniego i zwal-
czania tego rodzaju patologii.

4 Udziat przedstawicieli stuzb wietnamskich byt ograniczony tylko do
uczestnictwa w czesci ogolnej konferenciji i byt konsekwencjg wizyty Szefa
ABW w Wietnamie (7-9 listopada 2011 r.). Jednym z gtéwnych punktéw po-
drézy byto spotkanie z Ministrem Bezpieczenstwa Publicznego Wietnamu,
gen. Tran Dai Quangiem. Tematyka rozméw, oprécz wspdipracy w zwal-
czaniu euroazjatyckiej przestepczosci zorganizowanej, obejmowata kwe-
stie dotyczgce zwalczania migdzynarodowego terroryzmu i produkcji nar-
kotykow.
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nych zwalczaniem dziatalnosci tych grup potwierdzit
koniecznos¢ kontynuowania rozpoznania w tym kie-
runku. Istotnym osiggnieciem warszawskiej konferen-
cji jest wzrost znaczenia roli Agencji Bezpieczenstwa
Wewnetrznego, ktéra zaczeta by¢ postrzegana jako
wazny partner w koordynacji dziatan majgcych na
celu zwalczanie azjatyckich zorganizowanych struktur
przestepczych.

Projekt Dziatania antyterrorystyczne podczas miedzyna-
rodowych imprez sportowych. Rola Narodowych Cen-
trow Antyterrorystycznych

W dniach 25-26 maja 2011 r. w Warszawie odby-
ta sie miedzynarodowa konferencja zorganizowana
przez Agencje Bezpieczenstwa Wewnetrznego w ra-
mach projektu Dziatania antyterrorystyczne podczas
miedzynarodowych imprez sportowych. Rola Narodo-
wych Centréow Antyterrorystycznych, dotyczaca pro-
mowania i wspierania wymiany wiedzy i doswiadczen
w zakresie ochrony ludzi i infrastruktury krytycznej
w przypadku ataku terrorystycznego.

Konferencja ta byta wspotfinansowana przez Unie
Europejskg ze srodkéw Komisji Europejskiej — Dyrek-
cji Generalnej Spraw Wewnetrznych, z Programu Ra-
mowego Unii Europejskiej na lata 2007-2013 Bezpie-
czenstwo i ochrona wolnosci, w ramach programu Za-
pobieganie, gotowos$¢ i zarzgdzanie skutkami aktow
terroryzmu i innych zagrozen dla bezpieczernstwa.
Konferencja, o ktérej mowa, wpisuje sie w przygoto-
wania do miedzynarodowego przedsiewziecia spor-
towego, jakim jest Euro 2012, i ma na celu zwréce-
nie uwagi na fakt, iz kompleksowe zabezpieczenie
mistrzostw wymaga wspotpracy, wymiany doswiad-
czenh oraz odpowiedniej koordynacji dziatan wszyst-
kich stuzb odpowiedzialnych za bezpieczenstwo pan-
stwa i jego obywateli.

Gtéwnymi celami projektu byty:

* rozw0j transgranicznej operacyjnej wspoétpracy
i koordynacji w zakresie zapobiegania zamachom
terrorystycznym, gotowosci na nie i zarzgdzania
ich skutkami,

* poprawa wspotpracy transgranicznej i koordyna-
cji miedzy stosownymi uczestnikami na szczeblu
europejskim, poprzez m.in. doskonalenie wymia-
ny informacji o zagrozeniu atakiem terrorystycz-
nym, realizacje wspolnych ¢wiczen i praktycznych
scenariuszy dotyczgcych ochrony ludnosci i infra-
struktury krytycznej podczas miedzynarodowych
imprez sportowych, rozwoj metodologii ocen skut-
kéw zamachow,

* poprawa interoperacyjnosci przed atakiem, pod-
czas niego i po nim (zarzadzanie skutkami zama-
chow),

* promocja i wsparcie rozwoju standardéw bezpie-
czenstwa oraz wymiana know-how i doswiadczen
w zakresie ochrony ludno$ci i infrastruktury kry-
tycznej we wspotpracy krajowej i miedzynarodo-
wej (transfer wiedzy).

W zwigzku z realizacjg tego projektu 1 marca
2011 r. odbyto sie we Wroctawiu pierwsze semina-
rium dotyczgce bezpieczenstwa wewnetrznego i za-
rzgdzania kryzysowego, zorganizowane przez Cen-
trum Antyterrorystyczne ABW we wspotpracy z wro-
ctawskim urzedem wojewddzkim. Kolejne spotka-
nia w ramach tego projektu odbyty sie w pozostatych
miastach organizatorach EURO 2012, tj. w Gdansku,
Poznaniu i w Warszawie.

Zakonczenie kurséw jezykowych

W 2011 r. ABW zakonczyta realizacje projektu
Szkolenia specjalistyczno-jezykowe dla pracownikéw
Agencji Bezpieczenstwa Wewnetrznego. Byt on prowa-
dzony w ramach wdrazanego przez Kancelarie Preze-
sa Rady Ministrow projektu WdrozZenie strategii szko-
leniowej, wspotfinansowanego przez Unie Europej-
skg ze srodkow Europejskiego Funduszu Spoteczne-
go w ramach Programu Operacyjnego Kapitat Ludzki.
Funkcjonariusze ABW mieli mozliwosé uczestniczenia
w specjalistycznym kursie jezykowym dotyczgcym na-
stepujgcych zagadnien:

» zapewnianie bezpieczenstwa teleinformatycznego,

» zapewnienie bezpieczenstwa informacji i zbioréw
danych,

» zapobieganie i zwalczanie przestepczosci gospodar-
czej oraz korupciji

Ponadto projekt pozwolit usprawni¢ — poprzez udo-
skonalanie znajomosci jezyka angielskiego — wspétpra-
ce operacyjng oraz koordynacje dziatan z organami $ci-
gania krajéw UE.

W szkoleniach jezykowych wzieto udziat 1244 funk-
cjonariuszy i pracownikéw cywilnych ABW.

Projekt naukowo-badawczy

Od listopada 2011 r. w Pracowni Badan Biologicz-
nych Biura Badan Kryminalistycznych ABW realizowany
jest projekt badawczo-rozwojowy AriaDNA 2010, finan-
sowany ze srodkéw Ministerstwa Nauki i Szkolnictwa
Wyzszego. W skiad konsorcjum naukowo-przemysto-
wego powotanego w celu jego przeprowadzenia wcho-
dza: Miedzynarodowy Instytut Biologii Molekularnej i Ko-
moérkowej w Warszawie, Centrum Onkologii, Instytut im.
Marii Sktodowskiej-Curie — Oddziat w Gliwicach, Insty-
tut Genetyki Cztowieka PAN w Poznaniu, Biuro Badan
Kryminalistycznych ABW i Precoptic Co. Wojciechow-
scy Spoétka Jawna.

Doskonalenie kwalifikacji

Celem tego projektu jest opracowanie dla potrzeb
kryminalistyki nowoczesnego systemu identyfikacji
osobniczej oraz populacyjnej na poziomie pojedynczych
komorek ludzkich.

Studia podyplomowe Bezpieczenstwo We-
wnetrzne

ABW ktadzie szczegdlny nacisk na doskonalenie za-
wodowe swoich funkcjonariuszy, uwzgledniajgc przy
tym konieczno$¢ statego poszerzania przez nich wie-
dzy z zakresu politologii i stosunkdéw migedzynarodowych
mogacych mie¢ znaczenie dla bezpieczenstwa we-
wnetrznego RP, a takze prawnych i technicznych aspek-
téw ochrony informac;ji niejawnych. W tym celu od lipca
2008 r. Agencja prowadzi wspotprace naukowo-dydak-
tyczng z Wydziatem Dziennikarstwa i Nauk Politycznych
Uniwersytetu Warszawskiego. Stwarza ona funkcjona-
riuszom ABW mozliwosé dalszego rozwoju zawodowe-
go poprzez ksztatcenie sie na kierunkach studiéw reali-
zujgcych program nauczania w zakresie interesujgcym
Agencje. Celem tego przedsiewziecia jest takze wzmoc-
nienie ochrony bezpieczenstwa wewnetrznego RP po-
przez wymiane doswiadczen réznych podmiotéw w tej
dziedzinie.

W 2011 r. w ramach podyplomowych studiow Bez-

pieczenstwo Wewnetrzne ksztatcito sie 119 funkcjona-
riuszy ABW.
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Komunikacja ze spoteczenstwem

Agencja Bezpieczehstwa Wewnetrznego jest organem
administracji panstwowej, ktory jest obowigzany do komuni-
kowania sie ze spoteczenstwem i przedstawicielami mediow
zgodnie z przepisami ustawy o dostepie do informaciji publicz-

’ nej (Dz.U. z2001 r. Nr 112, poz. 1198) oraz ustawy prawa pra-

K : k : ' .I- sowego (Dz.U. z 7 lutego 1984 r.). Nalezy jednak zaznaczy¢,

omunikacja ze spoieczensiwem e z uwagi na specyfike ustawowych zadan ABW moziwo:

sci Agencji w tym zakresie sg ograniczone. Wynika to z zapi-

sOw ustawy o ochronie informacji niejawnych (Dz.U. z 2010 r.

Nr 182, poz. 1228). Stosujgc sie do przepiséw prawa, ABW

przekazuje informacje za posrednictwem nizej wymienionych
kanatéw komunikacyjnych.

”

Witryny internetowe ABW

Agencja Bezpieczenstwa Wewnetrznego posiada strone in-
temetowg — www.abw.gov.p/ — na ktérej prezentowane sg infor-
macje dotyczace jej ustawowej dziatalnosci, biezgcych realizacji
(informacje w formie komunikatow i owiadczen), a takze naboru
do stuzby i szkoler organizowanych przez Agencje. Ponadto in-
formacje z zakresu cyberbezpieczenstwa kierowane sg do spo-
teczenstwa za posrednictwem strony Rzagdowego Centrum Re-
agowania na Incydenty Komputerowe — www.cert.gov.pl — oraz
strony przedstawiajgcej zasady bezpiecznego korzystania z In-
temetu — www.surfujbezpiecznie.pl.

.Przeglad Bezpieczenstwa Wewnetrznego”

Agencja Bezpieczenstwa Wewnetrznego wydaje publika-
cie pt. ,Przeglad Bezpieczenstwa Wewnetrznego”. W 2011 r.
ukazaty sie dwa jej numery oraz wydanie specjalne z okazji 80.
rocznicy urodzin Krzysztofa Koztowskiego — pierwszego sze-
fa Urzedu Ochrony Panstwa. Pismo ma charakter naukowy
i porusza problemy zwigzane z bezpieczenstwem wewnetrz-
nym. Dobdr tematéw odpowiada ustawowym zadaniom ABW.
Periodyk jest dystrybuowany z rozdzielnika ISSN do bibliotek,
w tym do bibliotek tych uczelni wyzszych, ktdre majg w swojej
ofercie kierunki poswiecone bezpieczenstwu panstwa. Pismo
otrzymuijg réwniez przedstawiciele organéw administracji rza-
dowej i parlamentu. Wybrane artykuty sg dostepne na oficjal-
nej stronie ABW.

Rzecznik prasowy

Osobg odpowiedzialng w Agencji Bezpieczehstwa We-
wnetrznego za kontakty z przedstawicielami mediow jest rzecz-
nik prasowy. Od 2008 r. funkcje te pemni pptk Katarzyna Ko-
niecpolska-Wroblewska, ktéra nadzoruje prace Ze-
spotu Prasowego ABW oraz wspétpracuje z rzeczni-
kami prasowymi delegatur ABW w terenie. W 2011 .
do Zespotu Prasowego ABW wpltynety 644 zapytania.

e-mail: rzecznik@abw.gov.pl
tel. (022) 845-30-15, 565-91-91, 565-92-92




Dane teleadresowe

CENTRALA ABW W WARSZAWIE
ul. Rakowiecka 2A, 00-993 Warszawa

e—mail: poczta@abw.gov.pl

Oficer dyzurny ABW:
tel. (22) 585-79-10, 565-91-10

Centrum Antyterrorystyczne ABW: 996

Skargi i wnioski:
tel. (22) 585-91-92 (w godz. 8:15 — 16:00)

DELEGATURA STOLECZNA ABW
ul. Rakowiecka 2A, 00-993 Warszawa

e—mail: poczta@abw.gov.pl

Oficer dyzurny ABW:
tel. (22) 585-79-10, 565-91-10

DELEGATURA ABW W BIALYMSTOKU
ul. Zurawia 69, 15-535 Biatystok

Oficer dyzurny:
tel. (85) 654-92-10

DELEGATURA ABW W BYDGOSZCZY
ul. Oginskiego 28, 85-092 Bydgoszcz

Oficer dyzurny:
tel. (52) 375-61-09/08

DELEGATURA ABW W GDANSKU
ul. Okopowa 9, 80-819 Gdansk

Oficer dyzurny:
tel. (58) 764-45-83

DELEGATURA ABW W KATOWICACH
ul. Lompy 19, 40-038 Katowice

Oficer dyzurny:
tel. (32) 200-51-21

DELEGATURA ABW W KRAKOWIE

ul. Mogilska 109, 31-571 Krakow

Oficer dyzurny:
tel. (12) 254-31-11

DELEGATURA ABW W LODZI

ul. Pétnocna 38/40, 91-425 £6dz

Oficer dyzurny:
tel. (42) 632-92-10, 635-05-50
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DELEGATURA ABW W LUBLINIE
ul. Narutowicza 73, 20-019 Lublin

Oficer dyzurny:
tel. (81) 521-34-99

DELEGATURA ABW W OPOLU
ul. Nysy tuzyckiej 23, 45-034 Opole

Oficer dyzurny:
tel. (77) 401-52-65

DELEGATURA ABW W POZNANIU
ul. Rolna 53, 61-487 Poznan

Oficer dyzurny:
tel. (61) 647-10-55, 647-10-61

DELEGATURA ABW W RADOMIU
ul. 11 Listopada 43, 26-600 Radom

Oficer dyzurny:
tel. (48) 345-67-85

DELEGATURA ABW W RZESZOWIE
ul. Dgbrowskiego 30, 35-036 Rzeszéw

Oficer dyzurny:
tel. (17) 861-51-86, 861-52-44

DELEGATURA ABW W SZCZECINIE

ul. Matopolska 15, 70-515 Szczecin

Oficer dyzurny:
tel. (91) 431-00-82

DELEGATURA ABW WE WROCLAWIU

ul. Druckiego-Lubeckiego 2, 50-036 Wroctaw

Oficer dyzurny:
tel. (71) 340-53-15, 0 603-990-900

DELEGATURA ABW W ZIELONEJ GORZE

ul. Fryderyka Chopina 16, 65-031 Zielona Goéra

Oficer dyzurny:
tel. (68) 451-65-81, 451-65-82

DELEGATURA ABW W OLSZTYNIE

ul. Partyzantéw 17, 10-524 Olsztyn

Oficer dyzurny:
tel. (89) 527-62-07, 539 -61-41



